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BIRIM / UST YONETIiCI SUNUSU

Kamu yonetiminin geligtirilmesi ve vatandas odakl, kaliteli, etkili v hizl hizmet sunabilen;
esneklik, saydamlik, katihmeilik, hesap verme sorumlulugu, éngériilebilirlik gibi ¢agdas kavramlan
benimsemis bir anlayisa, yapiya ve isleyise dayanan bir sisteme doniistiiriilmesi gerekli kilimigtir.
5018 sayili Kamu Mali Yénetimi ve Kontrol Kanunu’nun yaymlanmasiyla beraber veri ve bilgiye
dayali bir y&netimin gerekliligi, kaynaklarin etkin bir sekilde kullantlip kullanilmadigmin izlenmesi
ihtiyaci s6z konusu olmustur. Bunun sonucu olarak hazirlanan faaliyetierimiz ve projelerimiz sorumlu
olan birilerin ilgili oldugu kanun ve yénetmelik ¢ercevesinde dnceliklere gore planlanmis olup, idari
ve mali kaynaklarimiz ilgili kanunlar ve yonetmeliklerin hiikiimlerine gére kullamlacaktir.,

Universitemize ait tiim birimlerin Bilgi Teknolojileri konularinda ki ihtiyaglarimin giiveni,
kaliteli ve ekonomik olarak kargilanmasn1 saglamak i¢in galismak 6ncelikli amacimizdir,

Bu amagla Bilgi islem Daire Baskanlig1 birim faaliyet raporu 5018 sayill Kamu Mali Yénetimi

ve Kontrol Kanunun 41° inci maddesine dayanilarak, Maliye Bakanlig: tarafindan diizenlenen kamu
idarelerince hazirlanacak faaliyet raporu hakkinda yo6netmelik geregince hazirlanmistir,

imza




I- GENEL BILGILER
A. Misyon ve Vizyon
Misyon

Universitemiz akademik ve idari birimler ile 6grencilerin ihtiya¢ duyacagi bilisim hizmetleri ve
servislerinin karsilanmasinda, mevcut ve dogacak ihtiyaglara sorunsuz cevap veren, siirekliligi olan
yazilimsal ve donanimsal ¢oziimleri liretmek, temin etmek ve bu amacla yeni bilisim teknolojilerini
iiniversitemize kazandirarak, kontrol ve koordinasyon yoluyla etkin ve verimli bir sekilde kullanimi ve
devamliligin1 saglamaktir.

Vizyon

Bilisim teknolojileri konusundaki gelismeleri yakindan izleyerek {iniversitemizin teknolojik alt
yapisint slrekli gelistirmek, tim birimlerde yaygin olarak faydalanilmasini saglamak, bilisim
hizmetlerinin yiiriitiilmesinde ve paydaslarina sunumunda teknolojik alt yapisi ve hizmet kalitesi
acisindan iilkemizin onde gelen ve teknolojik gelismisligi agisindan tercih edilen iiniversiteleri
arasinda olmaktir

B. Yetki, Gorev ve Sorumluluklar

Bagkanligimiz, tiniversitenin bilgisayar, kablolu ve kablosuz internet hizmetleri , bilgi
sistemleri destegi, isletim sistemi ve Office 365, teknik servis, mail, web sayfasi, siber giivenlik
altyapisi, telefon ve santral, kamera altyapisi, bilgi giivenligi , kvkk , grafik tasarim ve baski,
online egitim altyap1 hizmetlerini yiiriiten idari faaliyet birimidir. Bagkanlik olarak en giincel
teknolojileri takip ederek tiim personel ve dgrencilerimize egitim ve akademik calismalarinda
optimum yarar saglayacak sekilde planlanan hizmetleri sunmakla yiikimlidir. Tim
kullanicilarina en son bilisim teknolojilerini kullanarak cagdas hizmet vermeye gayret etmekte;
iiniversite 6grenci ve personeli ile tiim birimlere e-posta, web, mobil erisim, sunucu, yazilim,
teknik servis ve ofis hizmetleri sunmaktadir.

Bagkanligimiz sorumlulugunda sunulan internet ve web hizmetleri ile tiniversitemizin
yurt ici ve disina tanitimi1 en olgun diizeyde saglanmakta gerceklestirdigimiz yazilim iiretme,
bakim ve teknik servis hizmetleri ile tiniversitemiz ve devlet biit¢esinde 6nemli oranda tasarruf
saglarken, idari isleyisin seffaf ve diizenli olmasina da biiyiik katki saglamaktadir.

Verilen hizmetlerin kalite ve verimini arttirmak amaciyla yiiriitiilen ve gelistirilmeye
calisilan faaliyetlerimiz ana hatlari ile sunlardir:

Sunucu Yonetimi ve Konfigiirasyonlar

Kurumun ihtiyag duydugu uygulamalarin calistirilabilmesi i¢in sunucu kurulum ve yapilandirma
islemlerini yerine getirmek. ( Mail Sunucusu,EBYS, PDKS ve yemekhane uygulama sunucusu,
Ogrenci Isleri Otomasyonu, Kiitiiphane Otomasyonu ve Acik Erisim Sistemleri islemleri , Nas sunucu
kurulumu ve konfigiirasyonu ,Storage yapilandirma ve ydnetme , uzaktan egitim merkezi sunucu
islemleri , Sanal Sunucu islemleri gibi ihtiyaca binaen olugabilecek diger talepler ile bunlarda yasanan
sorunlarin giderilmesi noktasinda sunulan hizmetleri yonetmek.

Kablolu ve Kablosuz Internet Hizmetleri

Universitemizdeki dgrenciler ve tiim birimlerimizin internet hizmetinden faydalanmasi igin
kablosuz cihazlarin kurulum ve yapilandirma islemleri

Tubitak-Ulakbim Hizmetleri internet Alt yapis1 sunulmasi islemleri



Internet baglanti hizinin arttirilmast ve Tubitak Ulakbim hizmetlerinin kurumumuzda
kullanilmas1 Networkiimiizii kullanan tiim cihazlarin olusturmus oldugu veri trafigini grafike
edip, Ulakbime gondermek.

Firewall Konfigiirasyonu ve Ydnetimi
Universitemizin network gilivenligini yapilandirma islemleri, kurum ic¢ine disaridan erigim ve
disartya kurum iginden erisim noktalarinin yapilandiriimasi

Eduroam Hizmeti
Uluslararas1 akademik internet hizmetinin sunulmasi ve bu agdaki kurumlara dolasim
serbestligi sunulmasi

Proxy Hizmetinin Sunulmasi
Kurumdigindaki personelin kurum iginde sunulan hizmetlerden faydalanmasi igin proxy
sunucu kurulumu ve konfigilirasyon islemleri

Switch Konfigiirasyonlar1 (Ag kurulum islemleri)

Mevcut ve yeni kurulan kurum binalarina network altyapsini saglamak {izere switch kurulum
vekonfiglirasyonunun yapilmas: (Patch Panel Sorunlarinin giderilmesi, Bina i¢i kablo
sorunlar1 nin ¢oziilmesi RJ-45 sonlandirma islemleri)

Ag lizerinden c¢alisan tiim servislerin is siirekliligin saglanmasi, kesintiler yasanmamasi i¢in
gerekli ¢alismalar yapmak

Bilisim giivenligi konusunda prosediir , politika ve talimatlar vb. gibi ¢aligsmalar yapmak.
Siber giivenlik ¢aligmalarini yiiriitmek.

Binalar arasindaki fiber optik hatlar1 planlamak, fiber sonlandirma, katlar arasi fiber yapisini ,
binalardaki ag yapilarmi ( sistem odasi , kabinler , kablolama altyapisi, kablosuz ag vb. )
yOnetimini yapmak.

E-posta , Dns , Dhcp, Log Analizi ve YoOnetimi , Vekil Sunucu , Sanallagtirma
Teknollojilerini , Alan Yonetiminin Y6netimini saglamak.

Sanallagtirma, Depolama, arsivleme, storage ve yedekleme sistemlerini yonetmek.

Uzaktan egitim, Bap Otomasyonu, Kartli Ge¢is Kontrol sistemleri, Harcama noktalari, Ebys,
Obs, Personel Yonetim Sistemi gibi sunucu iizerinde ¢alisan kurumumuzun bilgi sistemlerinin
ithtiya¢ duydugu altyap1 destegini saglamak.

Ip Telefon ve Ip Fax sistemlerini yonetmek

Ip giivenlik kamerasina ait sunucu , ag ve depolama hizmetlerini yiiriitmek

Universitemiz genelinde kullanilan lisansl yazilimlarin, lisans sunuculariin ydnetimlerini yapmak
Sunucu ve ag cihazlar ile ilgili felaket senaryolar1 olusturmak, diizenli olarak yedek almak.

Vpn uzaktan erigim ve port yetkilendirmelerini yonetmek

Uygulama sunucularinin veritabanlarini yonetmek



Some — Bome olaylarina miidahale ve gerekli koordinasyonu saglamak
Kurumumuzun envanterinde yer alan ag cihazlarmn Ip Mac adresi bilgilerini hazir bulundurmak.

Tiim ag topolojisini haritalandirmak, kritik bilgi sistemlerinin varlik envanterini ¢ikarmak.
Binalarda hizmet veren anahtarlarin switch — port etiketlendirme ¢alismalarini yiirtitmek.

Bilginin gizliligi, biitiinliigli ve erisilebilirliginin saglanmasi1 ve kisisel mahremiyetin
korunmasi noktasinda gerekli tedbirleri almak.

Ag trafik analizinin yapilmasi, ag trafigini olumsuz etkileyen nedenlerin tespit edilmesi, ag
trafiginin kalitesini etkileyen, istenmeyen trafik olusturarak sistemin calisirliligini bozan
kullanicilarin tespit edilmesi

Saldirt tespit sistemleri, FKM, bilisim alanindaki giivenlik ile ilgili yenilikleri, antiviriis
politikalar ile ilgili gerekli ¢alismalar1 koordine etmek devreye alinmasini saglamak

Ip adreslerinin organizasyonunu saglamak, smiflandirmak, aglari alt aglara ayirmak.

Kurumda bilgi giivenligi politikalarinin uygulanmasini, SOME ve USOM’la koordinasyonu
saglamak.

Mevzuattan kaynaklanan insan kaynaklar1 giivenliginin saglanmasi, bilgi giivenliginin
saglanmasi, denetim kayitlar1 tutulmasi, lisanshi yazilim kullanilmasi vb. bilgi gilivenligi
Onlemleri alinmasi

Manyetik kart vb. kimlik dogrulama yontemleri vb. gibi kontrol yontemleri ile sistem
odalarmin giivenligi saglanmalidir. Sistem odalarmin sicaklik, nem vb. ¢evresel sartlar
saglanmali, yangin, sel vb. olaylara kars1 6nlemler alinmasi

En az iki yilda bir kez bilgi sistemlerine agiklik analizi ve sizma testi yaptirilmasi, elde edilen
sonuglar uyarinca diizeltmelerin gergeklestirilmesi ve siirecin yonetmesi

Tespit edilen ihtiyaglar dogrultusunda gerekli biitcenin planlanmasi, analitik biitge kodlarina
aktarilacak parayi kalem bazinda siniflandirmak.

Kamu harcama ve Muhasebe Bilisim sistemi iizerinden ( KBS)

Tasinir Mal Yonetim Sistemi Uygulamalarmin (TKYS) birim iginde takip edilmesi,
uygulanmasi

Tasinir Mal yonetim sistemi kapsaminda TKYS Sistemi {izerinde marka tanimlari , 6l¢ii birim
tanimlama islemleri , firma ve malzeme ek 6zellik tanimlamalar1 , ambar tanimlama ,Tasinir
Kod listesi malzeme tanimlamalari , istek birimi tanimlama , kisi tanimlamalari , rol ve yetki
atamalar1 , yerlesim birimi tanimlamalar1 , taginir mal giris ve ¢ikis islemleri , satin alma ,
bagis yardim alma , devir alma, iade islemleri , envanter giris islemleri ile devretme suretiyle
cikis islemi , ambarlar arasi devir iglemi, satis ve kayittan diigme iglemleri , onayli ve onaysiz
tiflerin diizeltilmesi islemleri , zimmet islemleri , zimmete verme zimmet iadesi yapma ,
mevcut ambardaki {irlinlerin listesini ve raporlama segeneklerinin kullanilmasi , tagmir istek
talepleri ve bu taleplerin karsilanmasi , defterler ve cetveller ,tutanaklar , ambar devir



islemleri ,, sayim ve yil sonu is ve islemleri , yill sonu kapatma islemlerini TKYS sistemi
tizerinden yiirtitmek.

Gelen- giden evrak kayit, evraklarin dosyalanmasi, smiflandirilmasi, arsiv islerinin
yiiriitiilmesi kurum i¢i ve dis1 yazigmalarin takibini resmi yazigma kurallarina gére yapmak.

Ihtiyag duyulan malzemelerin temini ve tesipinin yapilmasi, onay islemlerinin takibi,
tekliflerin verilmesi ve alinmasi, piyasa arastirmasmin yapilmasi, uygun teklifin kabul
edilmesi, mal ve hizmetin teslim alinmasi, teslim alinan mal ve hizmetin muayene ve kabul
komisyonu islemleri, tasinir kayit sistemine islenmesi, ve Odemesinin yapilmasinin
muhasebelestirilmesi islemlerini yiirtitmek.

Birim personellerinin kisisel ve 6zliik bilgilerininin diizenlenmesi, izin, rapor, gérevlendirme,
vb. gibi kayitlarin tutulmasi ve dosyalanmasi.

Otomasyon bilgi sistemlerinin yillik bakim anlagmalari i¢in biitge hazirlamak, ve 6demeler ile
ilgili tiim stiregleri takip etmek.

Birim personellerinin yolluk 6demelerini gerceklestirmek.
Avans iglemlerini takip etmek, kapatmak.
Thale siirecini ve tiim islemlerini yiiriitmek.

Kismi Zamanli caligsanlarin puantajlarinin  hazirlanmasi, 6deme yapilacak ilgili birime
gonderilmesi.

Birim calisanlarinin mesai ¢izelgelerini hazirlamak ve ilgili birimlerlerce 6demenin
yapilmasini saglamak, takip etmek

Birim faaliyetlerinin ddkiimantasyon islemlerini koordine etmek (talimatlar hazirlama,
prosediirler belirleme, politikalar olusturma koordine etme).

Birim faaliyet raporunun hazirlanmasi
I¢ Kontrol Standartlar1 Uyum eylem planinin hazirlanmasini takip etmek
Birim stratejik planinin hazirlanmasi

Birimde goreve baslayan personellerin sigortali ise giris bildirgelerinin hazirlanmasi, sigorta
giris ve ¢ikis islemlerinin yiiriitiilmesi

Birimin randevu, ziyaret, toplanti, giinliik programi, ulasim, iletisim, vb. gibi sekreterya
hizmetlerini yiiriitmek.

Sms ileti merkezi yonetimi

Elektronik Belge yonetim sistemi kullanicilarina gerekli egitimin verilmesi, Birim ebys
sorumlulart aracilifiyla sistemin iiniversite biinyesinde kullanilabilir durumda olmasini
saglamak yasanan sorunlara ¢6ziim iiretmek

Kamu Sertifikasyon merkezi nitelikli elektronik sertifika is ve islemleri Ebys e-imza siiregleri
ve bunlarin yonetimini saglamak



Giivenlik s6zctigii sifirlama islemleri

Stiriicti ylikleme islemleri

Java ve kullanci hesab1 denetim ayarlari

Nitelikli elektronik sertifika 1slak imzali basvuru formunun doldurulumasi

Basvuru erisim parolasi islemleri

E-imza flash 1 kilit ¢ozme

Pin puk bilgisi 6grenme islemleri

Ebys sistemi kullanici destegi kullanici ekleme-gikarma vekalet, izin talep formu, Dilekge
olusturma, sayfa ile ilgili ayarlamalar yapma

E-imza flash kayip ve tekrar bagvuru islemleri

Ebys sistemi kullanim kilavuzu olusturma, Sistem Ayarlari, sistem konfigiirasyonu, evrak
tanimlari, kep ayalari, ocr ayarlari, kurum haberleri, menii islemleri, portal arayiiz yonetimi,
arsiv iglemleri, standart dosya plan1 ve saklama siirelerinin tanimlanmasi, evrak sablonlari,
entegrasyon ayarlar1 gibi sistemin arka planin1 yonetmek islevsel hale getirmek.

Nes Raporlama Arayiizli sayfasi iizerinden Nes Kullanim siirelerini takip etmek ve gerekli
Onbasvuru islemleri yapmak.

Universitemiz web sayfas1 ve alt birim sayfalarinda yaymlanan duyuru, ders, vize, final,
biitiinleme programi ve haber duyurulari, personel alim ilanlari, haberleri ve etkinliklerin
yayinlanmasti

Universitemiz disindaki kurumlarin bilimsel amagh duyurularini ilgili sayfalarda yaymlamak

Birimlerimizden gelen ve tiim idari ve akademik personelin bilgilendirilmesi istenen
duyurularin toplu posta yoluyla iletilmesi

Universitemiz web sayfalarmin kategori, icerik, sayfa yonetimi giincellemelerini yapmak ve
destek saglamak

Kullanicilara ait web sayfasinda bulunan personel bolimiinii giincel ve dinamik tutulmasi;
akademik personel biirosundan gelen atama, ayrilma ve ilinvan degisikliklerini elektronik
ortamda giincellemek.

Akademik personelin web sayfalarin1 giincellemede karsilastiklar1 sorunlar1 ¢ézmeye
calismak. Giincellemeyi bazen bizzat yaparak, Filezilla Ftp programinin baglant1 ayarlar

hakkinda bilgi verip gilincellemeyi yapmak.

Universitemiz Yonetim Kurulu ve Senato listelerinde yapilan degisiklikleri web sayfasinda
giincellemek.

Ana sayfamizda yer alan kongre, sempozyum, panel ve etkinlik duyurularinin yapilmasi

Web Sayfasi Olusturma

Univesitemiz biinyesinde faaliyet gosteren idari ve akademik birimlerin web sayfalarinin
iceriginin olusturulmasi ve teslim edilmesi

Web Sayfasi Igerik Yonetimi ( Duyuru, Haber,Fotograf galerisi, )

Web sayfasinda yayinlanilacak duyuru , haber etkinlikler ve web arayiizii olugturulmasi

Web Iletisim araglarinin servise sunulmasi



Universite biinyesindeki tiim birimlerin iletisim formlar1, elektronik listeleri, telefon rehberi
vb. hizmetlerin sunulmasi

Web sayfasi birim yoneticisi egitimi ve sifre islemleri biitiin birim web sayfalarmin
Olusturulmasindan sonra her birim biinyesinde gorevlendirilen web birim sorumlusu
araciligyla ilgili birimin web hizmetlerinin saglanmasi i¢in egitim verilmesi tarafina sifre
olusturulmasi

Grafik Tasarim ve Baski Hizmeti
Univestemiz tarafindan diizenlenen sempozyum, etkinlik, kongre ve diger etkinlikler ile ilgili
hizmet verilecek diger islerin logolarin, afislerinin, tasarimlarinin hazirlanmasi

Personel Devam Takip Kontrol Sistemi Yo6netim Ve Kurulum Islemleri

Personel giris ve ¢ikis islemlerinin kontrol edilebilmesi i¢in idari ve akademik birimler
bazinda belirlenen yoneticilere parola olusturulmasi, bunlarin yasayacak olduklari sistem ile
ilgili sikintilarina ¢6ziim tretilmesi ve yeni kurulan birimlere kart okuyucularin monte
edilmesi devreye alinmasi ve yasanan sorunlarin giderilmesi

Personel Kimlik Kartt Tanimlama Islemleri
Personel Kimlik kartlarimin PDKS sistemi kapsaminda kullanilabilir hale getirilmesi i¢in
formatlanmasi, sisteme tanimlanmast

Turnike sistemlerinin kontrol edilmesi, kurulmasi veya degistirilmesi

Yemekhane biinyesinde bulunan turnikler ile ilgili ousan sorunlar1 gidermek, sistemin her
daim galisabilir durumda olmasini saglamak.

Hgs Kurulum islemleri

Hizli Gegis Giivenlik sistemi biinyesinde ilgili yerlere sistemin devreye alinmasi, kurulum
islemleri arizali kartlarin degisimi

Turnike sistemlerinin kontrol edilmesi, kurulmasi veya degistirilmesi

Yemekhane biinyesinde bulunan turnikler ile ilgili ousan sorunlar1 gidermek, sistemin her
daim c¢alisabilir durumda olmasini saglamak.

Nakit Yiikleme Kiosklari sorunlarina destek saglamak

Kurumsal E-Posta A¢ma Ve Kapama Islemleri

Universitemizde goreve baslayan idari ve akademik personellerin hepsine kurumsal mail
adresleri tanimlanmasi

Mail Adresi parola sifirlama iglemleri

Talep dogrultusunda kullanicilarin sifre bilgilerinin glincellenmesi

E-mail kullanim klavuzu olusturmak, mail sisteminin aktif olarak kullanilabilmesi i¢in gerekli
Altyap1 ve egitim bilgilendirme destegini saglamak.

Dagitim gruplart olusturmak, tiim kuruma bir mail adresiyle mail gonderilmesini saglamak.
Office 365 kurulum ve lisans destegi saglamak

Kamera kayitlarinin goriintii talebi islemleri ,Cd ye aktarimlari



Kamera sistemi bilgisayardan izleme talepleri

Kamera sistemi kurulum talepleri

Kamera arizalar1 Bakim ve onarim talepleri

Kamera kayitlarinin gegmis tarihli verilerine erigim talebi
Telefon arizalari

Telefon Kurulumlari

Telefon Kablosu Cakma islemi

Reji odalariin kilit altinda tutulmasi,

Ses sistemleri ve donanimlarinin (bilgisayar, mikser, mikrofon, hoparlérler, kiirsii; internet,
ses Ve goriintii kablolar1 ve ara pargalari, vb.) ¢alistirilmasi, etkinliklerde kullanilmasi,

Salonlarin internet baglantisinin siirekliliginin saglanmasi,
Etkinlikler 6ncesinde prova ve test islemlerinin yiiriitiilmesi,
Etkinlikler sirasinda program sonuna kadar takibinin yapilmasi,
Etkinlikler sonunda da kapatilip giivenlik altina alinmasi,

Diger zamanlarda sistem ve donanimlarinin siirekli hizmete hazir tutulmasi amaciyla bakim
ve destek calismalariin yapilmasi,

Sistem arizalarin ve eksikliklerin tespit edilerek baskanlik makamina s6zlii ve yazili olarak
bildirilmesi,

Univesitemiz idari ve akademik personellerinin bilgisayarlar ile ayrica laboratuvar biinyesinde
kurulu olan bilgisayar ve gevre birimlerinin ( bilgisayar , yazici, tarayici ,projeksiyon, Led Tv,
Akillt Tahta , sistem formatlama , yazilim kurulum islemleri bakim ,onarim ve giincelleme
ve destek islemleri ,

Bilgisayar Kurulum Hizmetleri ( Format ve Sistem Bilesenleri Kurulumu)

Donanim Arizalar ve Yazilimdan kaynaklanan hatalarin giderilmesinde kullanici destegi

Universitemizdeki birimlerden gelen talepler dogrultusunda alimi yapilacak bilgisayar ve sarf
malzemeler i¢in teknik sartname hazirlanmasi

Talimatlar hazirlamak , ( Bilgisayar ve bilesenlerinin kullanimu ile ilgili talimatlar)
Talep dogrultusunda teknik sartname hazirlamak , teknik sartname destegi vermek

Kiiltiir ve Kongre Merkezi biinyesinde diizenlenen seminer , konferans, vb. etkinlerde salonun
kullanilabilir durumda olmasini saglamak.



C. Idareye Iliskin Bilgiler

Baskanligimiz kurum organizasyon yapisinda Genel Sekreterlik Makamina bagli olarak
calisir.

Agr1 Ibrahim Cecgen Universitesi Bilgi Islem Dairesi Baskanligi 2007 yilinda faaliyetine
baslamistir. Baskanligimiz ¢alismalarmni, Agr1 fbrahim Cecen Universitesi'i iyi yonetilen bir
tiniversite haline getirmek i¢in caligmaktadir. Yapilan c¢alismalarin tamami merkezi bilgi
sistemine eklenerek genisletilmektedir.

Bilgi Islem Daire Baskanlhigi, iiniversitemiz Kongre ve Kiiltir Merkezi binasinda
bulunmaktadir.

Baskanlik en glincel teknolojileri takip ederek tiim Ogrenci ve personelimize egitim ve
akademik calismalarinda optimum yarar saglayacak sekilde planlanan hizmetleri sunmakla
yikiimliidiir. Yaklagik 13.000 6grenci ve 1.000 personelle en son bilisim teknolojilerini
kullanarak ¢agdas hizmet vermeye gayret etmekte Universite dgrenci ve personeli ile tiim
birimlere e-posta, web, mobil erisim, sunucu, yazilim, teknik servis ve ofis hizmetleri
sunmaktadir. Bagkanligimiz sorumlulugunda verilen internet ve web hizmetleri ile
Universitemizin yurt i¢i ve disina tamitimu iist diizeyde saglanmakta, gergeklestirdigimiz
yazilim, bakim ve teknik servis hizmetleri ile Universitemiz ve devlet biitcesinde dnemli
oranda tasarruf saglarken, idari isleyisin seffaf ve diizenli olmasina da biiyiik katki
saglamaktadir.

1.2. Egitim Alanlan

Egitim Alam Sayilari
Kapasite | Kapasite | Kapasite |Kapasite | Kapasite [Kapasite
Egitim Alani 251- Toplam
0-50 51-75 76-100 101-150 |151-250 (4 .
Uzeri
Amfi
Simif
Atolye 1 1
Diger (ooevveeiiieiiieiiniiinnnnnn. )
Egitim
Laboratuvarlan
Saghk
Laboratuvarlar | Laboratuvarlar:
Arastirma
Laboratuvarlan
Diger (co.eoeneens )
TOPLAM 1 1




1.5. Toplant1 ve Konferans Salonu Sayilari

Toplant1 ve Konferans Salonu Sayilar1

Kapasitesi

0-50 |51-75 76-100 101-150 151-250 251+
Toplanti Salonu 1 1
Seminer Salonu
Konferans Salonu 3 3
Toplam 4 4




Daire Bagkam
Bmer OKUCU

Sube Madan
ilker YOLSAL

Sistem Birimi

Mihendis
Fahsabettin
ERKUS

Mithendis
Erhan iNEM

Mework Birimi

Mihendis

Erhan iNEM

Web
Hizmetleri

Teknik
Personel

Zeki KIMSUM

Mail
Hizmetleri

Mihendis

Mumean ERTIK

BGYS-
Reporamaler
Yang Iglei ve

Sekreterya

Tekniker
Mustsefs Ali
TUTAR

Taginr Birimi

Tekniker
Mustafa Ali
TUTAR

Tahakku
Satin Al

Birimi

Tekniker
Mustafa Al
TUTAR

k ve
lma

eknil
Personel Tekniker
Sedat Ercan DOGAN
CALFAN )

Femie Ebys Destak
Guvenlik Hizmetlar

Sistemler

Teknik
Personel

Zeki KIMSUN

Teknik
Personel

Vefs DEMIR

Tekniker
Mustsa Ali
TUTAR

FDKS, Karth
Gegig . HGS.
we Tumnike
Sistemler

Salonlar Santrali ve
Teknik Telefon

Sorumlusu Sistemler

Teknik
Personel
Kenan TURAM

Teknik
Parsonal

Kenan TURAN

Teknik
Personel
Wefa DEMIR

Tekniker
Ercan DOGAN



3- Bilgi ve Teknolojik Kaynaklar

3.1. Teknolojik Kaynaklar

Teknolojik Kaynaklar

2023
(Adet)

Masaiistii Bilgisayar

Diziistii Bilgisayar

Tablet Bilgisayar

Ekranlar

Tutucular

Projeksiyon Cihazlari

Yazicilar

Tarayicilar

Fotokopi Makinesi

Faks Makinesi

Switch (Anahtarlar)

Televizyon

Kart Okuyucu

Baski Makinesi

Access Point Kablosuz Erisim Cihazi Modemler

Sabit Telefon

O |

Fotograf Makinesi

Kesintisiz Gli¢ Kaynagi

Dijital Kameralar, Sabit Kameralar, Giivenlik
Kameralari

Ag Cihazlan Kabini

Dijital Kayit Sistemleri , Kamera Kayit Sistemleri

Patch Panel

OlW|h| © |-

Gbig Modiiller

N
©

Harici Harddisk

Ug Kollu Turnike (ig Ortam)

Kiosk Sistemler

Fiber Ek Aleti (Fujikira)

Yiiz Tanima Cihazi

Ag Kontrol Cihazi

Fiber Isik Kaynag1

Firewall Chechpoint T-150

Palo Alto 3410 Donanim Cihaz1

Rl RrRR]N

TOPLAM

224




3.2. Kullanilan yazilhmlar

Birim Adi

Kullanilan Yazilim Programlari

Bilimsel Arastirma Projeleri Birimi

Bap otomasyon sistemi

Yapi Isleri ve Teknik Daire Baskanlig

Oska e hakedis ve yaklasik maliyet programi

Yapi Isleri ve Teknik Daire Baskanlig

Amp kurumsal hakedis ve yaklagik maliyet program

Ogrenci Isleri ve Sks Daire Baskanlig1

Ogrenci konseyi segim otomasyonu

Bilgi Islem Daire Baskanlig

Annual maintanence renewal expired
- veam backup@replication standart for vmware

Bilgi Islem Daire Baskanlig

Annual maintanence renewal expired
- fee waived veeam backup@replication standart for
vmware

UZEM Arcgis for destop advanced concurrent use
educational
Teaching lab pk 31 pack license

UZEM Adobe connect platinium spt. Rnwl lisans

UZEM Adobe connect tam plt.-spt rnwl

UZEM Adobe connect named host edu yazilim lisansi

UZEM Adobe connect plt.spt.named host 12 m

UZEM Maadle tier 2. Spt rnwil

Ogrenci Isleri Daire Baskanlig

Karekod ve ders program yazilim entegrasyonu

Bilgi Islem Daire Baskanlig

Annual basic maintenance renewel -
Veeam backup@replication standart for wmvare

Bilgi Islem Daire Baskanlig

Monthly basic maintenance renewal -
Veeam backup@ veeam backup@ replication
sdantart for wmware- education only

Bilgi Islem Daire Baskanlig

2 additional years of basic maintenance prepaid for
Veeam backup@replication standart for wmware

Ebys Sistemi catisi altinda Tiim Birimler ve Yazi Isleri

Sube Miidiirligii

E- yazisma paketi ve kep entegrasyonu sistemi

Bilgi Islem Daire Baskanlig1 — Tiim Birimleri kapstyor

Ov-premium wilcard ssl sertifa yazilimi

Bilgi Islem Daire Baskanlig

Dwc-2000 d-link dwc 2000 wireless controller

Bilgi Islem Daire Baskanlig

Dwc-2000 - ap128 d-link ek lisans

Bilgi Islem Daire Bagkanlig

Fortinet fortigate 600 d
Ag giivenik duvari yazilimi ( firewall)

Bilgi Islem Daire Bagkanlig

Aruba 7210 kit/3y kablosuz ag kontrol cihazi

Bilgi Islem Daire Bagkanlig

Ag yonetim yazilimi (imc)

Bilgi Islem Daire Baskanlig1 - Tiim Birimleri kapstyor

Desktop education

Bilgi Islem Daire Bagkanlig1 - Tiim Birimleri kapstyor

Windows server ca

Bilgi Islem Daire Bagkanlig1 - Tiim Birimleri kapstyor

Exchange std. Cal




Bilgi Islem Daire Baskanligi- Tiim Birimleri kapstyor

Share point std. Cal

Bilgi Islem Daire Baskanligi- Tiim Birimleri kapstyor

Scem client ml

Bilgi Islem Daire Baskanligi- Tiim Birimleri kapstyor

Lyne std. Cal

Bilgi Islem Daire Baskanligi- Tiim Birimleri kapstyor

System center endpoint protection ( antiviriis)

Bilgi Islem Daire Baskanligi- Tiim Birimleri kapstyor

Office pro plus

Bilgi Islem Daire Baskanligi- Tiim Birimleri kapstyor

Sql server standart core edition

Bilgi Islem Daire Baskanligi- Tiim Birimleri kapstyor

Windows server datacenter core

Ogrenci Isleri Daire Baskanlig

Ogrenci isleri bilgi sistemi

Bilgi Islem Daire Baskanligi — Tiim Birimleri Kapstyor

Elektronik belge yonetim sistemi

Personel Daire Bagkanligi

Personel 6zliik isleri otomasyonu

Strateji Gelistirme Daire Bagkanligi

Ek ders otomasyon sistemi

Saglik Kiiltiir ve Spor Daire BAskanlig 1

Yemekhane sistemi yonetim modiilii

Saglik Kiiltiir ve Spor Daire Baskanligi

Fitness spor salonu uygulama yazilimi

Bilgi Islem Daire Bagkanligi — BUYAMER

Web sitesi

Bilgi Islem Daire Baskanlig1

Gozcii takip erken uyari sistemi- sistem odasi

Bilgi Islem Daire Baskanlig1 , Basin ve Halkla iliskiler

Sms paket hizmeti

Personel Daire Baskanligi ve Bilgi Islem Daire
Bagkanlig

Ebys -personel otomasyonu izin entegrasyonu

Kiitiiphane ve Dokiimantasyon Daire Baskanlig

Kiitiiphane otomasyonu (Yordam)

Kiitiiphane ve Dokiimantasyon Daire Baskanlig

Vidobu ( video veritabani lisansi)

Kiitiiphane ve Dokiimantasyon Daire Baskanlig

Scifinder ( veritabani lisansi)

Merkezi Arastirma ve Uygulama Laboratuvari

Kartli gecis sistemi- merlab

Merkezi Arastirma ve Uygulama Laboratuvari

Numune kabul otomasyonu

Kiitiiphame ve Dokiimantasyon Daire Baskanlig1

Rfid kitap 6diing iade sistemi
Sciencefinder

vidobu

Ebscohost

Emerald primier e-journa
Jstor archive journal content
leee

Mendeley

Nature journals

ithenticate

Proquest dissertations&theses
Ovid-lww

Scopus

Web of science

wiley

Turnitin

Taylor&francis

Springerlink




Sciencedirect

Kiittiphane ve Dokiimantasyon Daire Baskanlig

Hiperkitap Veritabani

Kiitiiphane ve Dokiimantasyon Daire Baskanlig

E-Osmanlica Veritabani

Kiittiphane ve Dokiimantasyon Daire Baskanlig

Kelime-X Veritaban

Bilgi Islem Daire Bagkanlig

Personel devam takip kontrol sistemi

Ogrenci Isleri Daire Baskanlig

Osym e-kilavuz sistemi

Is Saghg1 ve Giivenligi Birimi

Is sagligi ve giivenligi kayit, takip ve izleme
programi

KBS Biitiinlesik kamu mali yonetim bilisim sistemi
Tiibitak tts sistemi
HYS Kamu personeli harcamalari y6netim sistemi

Doner Sermaye Isletme Miidiirliigii

Doner sermaye
Muhasebe otomasyon sistemi (dmis)

E-Devlet

Kamu elektronik bordro sistemi (e-bordro)

Ogrenci Isleri Daire Baskanlig

Elektronik kamu bilgi yonetim sistemi (kaysis)

Kiitiiphane ve Dokiimantasyon Daire Baskanlig1

Kiitiiphaneler arasi isbirligi sistemi ( Kits)

Kiitiiphane ve Dokiimantasyon Daire Bagkanligi

Tiirkiye belge saglama sistemi (tlibess)

Kiitiiphane ve Dokiimantasyon Daire Bagkanligi

Ulusal toplu katalog ( to-kat)

Idari ve Mali Isler Daire Baskanlig1

Telefon santrali yoOnetim sistemi ve sunucusu
(telesis)

Personel Daire Bagkanligi

Yiksekogretim kurulu ortak veritabani (yoksis)

Bilgi Islem Daire Baskanlig

Sophos ( Mail , Firewall, Yeni nesil saldir1 6nleme
tespit sistemi)

Bilgi Islem Daire Baskanlig1

Squid proxy yazilimi

Bilgi Islem Daire Baskanlig

Sql server -my sql veritabani sunucusu

Bilgi Islem Daire Baskanlig

Office 365- Microsoft Teams

TKYS Bilgi Sistemi

Taginir kayit kontrol sistemi

SAY 2000 Bilgi Sistemi Strateji Gelistirme Daire

Bagkanlig

Say 20001 maag sistemi

Strateji Gelistirme Daire Bagkanligi

E-biitge

Strateji Gelistirme Daire bAskanlig

Kamu hesaplari bilgi sistemi

Meslek Yiiksekokulu

Datasoft muhasebe programi

Ogrenci Isleri Daire Baskanlig1 —Erasmus — Farabi

Bologna otomasyonu

Personel Daire Baskanlig1

Devlet personel bagkanligi e-uygulama

Personel Daire Baskanlig1

Kimlik paylasim sistemi

Konuk Evi

Konukevi misafir takip sistemi




E-Devlet — Personel Daire Bagkanligi

Sgk hizmet takip programi(hitap)

Bilgi Islem Daire Bagkanlig

Kurumsal e-posta sistemi —zimbra e-posta yoneticisi

Uzem Adobe connect

Uzem Moodle

Uzem Atom

Uzem Sekoku — optik okuma programi

Uzem Aiguzem soru hazirlama ve kontrol programi

Uzem Soru kitapgigi tiretme programi

Uzem Portal — sinav degerlendirme, sonuglandirma ve

girig dokiimani alma

Fen Edebiyat Fakiiltesi — Cografya Boliim Baskanligi

Gis (geographical information system) / esri firmasi
— 10.2 siiriimii —cografyabilgi sistemi fen edebiyat

Konuk Evi

Egm giivenlik sistemi (https://kbs.egm.gov.tr) — sks
konuk evi

Ogrenci Isleri Daire Baskanlig:

Yatay Geg¢is Bagvuru ve degerlendirme sistemi

Konuk Evi

Otel programi (akinsoft otel s4.03.16) sks konuk
evi —

Bilgi Islem Daire Baskanlig

Antiviriis Programi — Securitu Essential

Ogrenci Isleri Daire Baskanlig:

T1p Fakiiltesi Modiilii

Ogrenci Isleri Daire Baskanlig:

Yabanci Uyruklu Ogrenci Modiilii

Bilgi Islem Daire Baskanlig

Elektronik Miihiir Entegrasyonu

Bilgi Islem Daire Baskanlig1

Palo Alto 3410 Firewall Yazilimu

Bilgi Islem Daire Baskanlig

Logsign SIEM ve Log Y6netimi



https://kbs.egm.gov.tr/
https://www.guneybilisim.com/logsign-siem
https://www.guneybilisim.com/logsign-siem

3. Kiitiiphane Kaynaklari

Kiitiiphane Kaynaklar:

Kaynak Tiirii

2021 Yilinda Alinan Kiitiiphane
Kaynaklarn

Toplam Kiitiiphane Kaynaklar

Basih | Elelktronik | Toplam

Basih

Elelktronik

Toplam

Kitap sayis1

22

22

Basili ve veri tabaninda yer alan
siireli yayin sayisi

Abone olunan siireli yayin sayisi

Abone olunan very tabani sayisi

Yazma Eser

Toplam

22

22

4- insan Kaynaklar

4.2. Idari Personel Kadro Dagilim

idari Personelin Yillar itibariyle Kadro Dagilimi

2022

2023

Genel Idare Hizmetleri

Saglik Hizmetleri Smifi

Teknik Hizmetleri Sinif

Egitim ve Ogretim Hizmetleri Sinifi

Avukatlik Hizmetleri Sinifi

Din Hizmetleri Sinifi

Yardimc1 Hizmetli




Toplam 12

12

4.2.1.Engelli idari Personel Hizmet Simiflarina Gére Dagihm

Engelli Personelin Unvan ve Hizmet Sinifina Gére Dagilimm

Engelli Personel Sayisi
Hizmet Simifi

Toplam Personele
Orani(%)

K E Toplam

Genel Idari Hizmetler

Saglik Hizmetleri Sinifi

Teknik Hizmetler Sinifi

Egitim ve Ogretim
Hizmetleri Sinifi

Avukatlik Hizmetleri
Simifi

Din Hizmetleri Smifi

Yardimc1 Hizmetler
Simifi

TOPLAM

4.2.2.1dari Personelin Egitim Durumu

idari Personel Egitim Durumu

Ilkogretim Lise On Lisans Lisans

Yiiksek
Lisans ve
Doktora

TOPLAM

Kisi Sayisi 2 4 4

2

12

Yiizde (%) %16.66 %33.33 %33.33

%16.66

100




4.2.3. idari Personelin Hizmet Siireleri
idari Personel Hizmet Siiresi

11-15 16- ..
1-3 Y1l 4-6 Y1l 7-10 Yl vil ‘2{(31 21-Uzeri TOPLAM
K E K E K|E K|E K E|K
Toplam 1 5 6 12
Kisi
Sayisi
Yiizde | % % %08.33 %041.66 %50 100
(%)
4.2.4.1dari Personelin Yas itibariyle Dagilimi
Idari Personel Yas itibariyle Dagilim
2%{_325 26-30 Yas | 31-35 Yas | 36-40 Yas | 41-50 Yas ﬁszjé;i
’ TOPLAM
K [E |K E KI|E K|E KI|E K |E
Toplam 3 5 3 12
Kisi
Sayisi
Yiizde %25 %41.66 %33.33 100
(%)

5.2-idari Hizmetler
Tespit edilen ihtiyaglar dogrultusunda gerekli biit¢enin planlanmasi, analitik biitce kodlarina
aktarilacak parayi kalem bazinda siniflandirmak.

Kamu harcama ve Muhasebe Bilisim sistemi iizerinden (KBS)Tasmir Mal Ydnetim Sistemi
Uygulamalarinin (TKYS) birim i¢inde takip edilmesi, uygulanmasi

Tasinir mal yonetim sistemi kapsaminda TKYS sistemi iizerinde marka tanimlar1 , 6l¢ii birim
tanimlama islemleri , firma ve malzeme ek Ozellik tanimlamalar1 , ambar tanimlama ,tasinir
kod listesi malzeme tanimlamalari , istek birimi tanimlama , kisi tanimlamalar1 , rol ve yetki
atamalar1 , yerlesim birimi tanimlamalar1 , tasinir mal giris ve ¢ikis islemleri , satin alma ,
bagis yardim alma , devir alma, iade islemleri , envanter giris islemleri ile devretme suretiyle
¢ikis islemi , ambaralar aras1 devir islemi , satis ve kayittan diisme islemleri , onayli ve
onaysiz tiflerin diizeltilmesi islemleri , zimmet islemleri , zimmete verme zimmet iadesi
yapma , mevcut ambardaki {irlinlerin listesini ve raporlama segeneklerinin kullanilmasi ,
tasinir istek talepleri ve bu taleplerin karsilanmasi , defterler ve cetveller, tutanaklar , ambar
devir iglemleri, sayim ve yil sonu ig ve islemleri , y1ll sonu kapatma islemlerini TKY'S sistemi
tizerinden yiiriitmek.

Gelen- giden evrak kayit, evraklarin dosyalanmasi, smiflandirilmasi, arsiv islerinin
yiiriitiilmesi kurum i¢i ve dis1 yazismalarin takibini resmi yazisma kurallarina gore yapmak.




Ihtiyag duyulan malzemelerin temini ve tesipinin yapilmasi, onay islemlerinin takibi,
tekliflerin verilmesi ve alinmasi, piyasa arastirmasinin yapilmasi, uygun teklifin kabul
edilmesi, mal ve hizmetin teslim alinmasi, teslim alinan mal ve hizmetin muayene ve kabul
komisyonu islemleri, tasinir kayit sistemine islenmesi, ve Odemesinin yapilmasinin
muhasebelestirilmesi islemlerini yiiritmek.

Birim personellerinin kisisel ve 6zliik bilgilerininin diizenlenmesi, izin, rapor, gorevlendirme,
vb. gibi kayitlarin tutulmasi ve dosyalanmasi.

Otomasyon bilgi sistemlerinin yillik bakim anlagmalari igin biit¢e hazirlamak, ve 6demeler ile
ilgili tiim stiregleri takip etmek.

Birim personellerinin yolluk 6demelerini gergeklestirmek.
Avans iglemlerini takip etmek, kapatmak.
Thale siirecini ve tiim islemlerini yiiriitmek.

Kismi Zamanli ¢alisanlarin puantajlarinin  hazirlanmasi, 6deme yapilacak ilgili birime
gonderilmesi.

Birim c¢alisanlarinin mesai ¢izelgelerini hazirlamak ve ilgili birimlerlerce 6demenin
yapilmasini saglamak, takip etmek

Birim faaliyetlerinin dokiimantasyon islemlerini koordine etmek (talimatlar hazirlama,
prosediirler belirleme, politikalar olusturma koordine etme).

Birim faaliyet raporunun hazirlanmasi
I¢ Kontrol Standartlart Uyum eylem planinin hazirlanmasini takip etmek
Birim stratejik planinin hazirlanmasi

Birimde goreve baslayan personellerin sigortali ise giris bildirgelerinin hazirlanmasi, sigorta
giris ve ¢ikis islemlerinin yiiriitilmesi

Birimin randevu, ziyaret, toplanti, giinliik programi, ulasim, iletisim, vb. gibi sekreterya
hizmetlerini yiiritmek.

5.3-Diger Hizmetler

Birim tarafindan 2023 yilinda gorev alanina giren faaliyetler disinda yapmis oldugu herhangi bir
calisma bulunmamaktadir.



6- Yonetim ve i¢ Kontrol Sistemi

I¢ Kontrol galismalar1 kapsaminda 2023 yili kapsaminda birimimiz sorumlulugundaki tiim is
ve islemler akademik ve idari birimlerimizin ihtiya¢ ve taleplerine cevap verecek dlciide birim ici
belirlenen gorev dagilim ¢izelgeleri, yazili prosediir ve kanunlar goz 6niine alinarak yiiriitiilmiisttir. Bu
cercevede birim i¢i etik kurallar olusturulmus ve personele duyurulmustur. i¢ Kontrol el kitabi
iiniversitemiz web anasayfasinda yayinlanmistir. Birim websayfasinda i¢c kontrol i¢in menii
olusturularak ilgili belge ve bilgilere erisim saglanmistir. Hassas gorevler ve envanterleri, risk
belirleme ve analiz ¢alismalari yapilmistir. Bununla birlikte birimimizde gergeklesen yazigmalar
EBYS iizerinden yiiriitiilmekte olup; arsivleme isi bu sistem iizerinden yiiriitilmektedir. Birimimize ait
misyon ve vizyon hazirlanarak sayfamizda yayinlanmistir. Goérev dagilim tablolar1 olusturularak her
hizmet alaninin goérev ve sorumluluk alam tespit edilmis ve personele duyurulmustur. Tahakkuk ve
taginir iglemleri ilgili kanun ve yonetmelikler ¢ergcevesinde Strateji Gelistirme Daire Baskanligiyla
iletisim halinde yiiriitiilmektedir. Is akis siirecleri belirlenmis, her alt birim kendi goreviyle ilgili risk
belirleme c¢aligmalarin1 gergeklestirmistir. Herhangi bir sebeple yasanan isten ayrilma durumlarinda
standart is devir formlar1 hazirlanarak isin stirekliligi saglanmistir. Bununla beraber Yonetim Bilgi
Sistemi ile ilgili calismalar siirdiiriilmekte; kurumumuza ait bilgi ve belgelerin daha erisilebilir olmasi
amaciyla gelistirilmeye ¢alisilmaktadir.

I1- AMAC ve HEDEFLER

A. lidarenin Amac ve Hedefleri

Faaliyet Raporunun GENEL BILGILER béliimiinde “Misyon” ve “Vizyon™ béliimiinde yer
alan tammlara paralel olarak kurumsal is verimliligi konusunda da ¢alismalar
yiirlitiilmektedir. Baskanligimizin 6ncelik verdigi amag ve hedefler:

Bilgi Islem Daire Baskanlhigmin kaynak verimliligi saglayan bir birim olmasi. Parasal, zaman
ve fiziki (mekan, donanim, sunucu v. b. kullanimi) kaynaklarda optimum kullanim
saglanmasi.

Universitemizin idari ve akademik birimlerinin ihtiyact olan bilgisayar yazilimlarmi
giincellemek,

Bilisim Giivenligi ile Ilgili Kullanici Politikas: ve Bilgi Giivenligi Politikas1 hazirlamak,
“Kisisel Bilisim Giivenligi, Korunma Yontemleri, TCK’ nin Bilisim Giivenligi Yasalar1 ve
Sorumluluklarimiz, Koétii Amagli Yazilimlar ve Korunma Yo6ntemleri” igerikli bilinglendirme
etkinlikleri diizenlemek,

Kampus Genelinde kotii amagl yazilimlarin (viris, trojen, solucan, turuva ati vb. ) bulagmis
oldugu bilgisayarlarin tespiti

Universitede kullanilan bilisim sistemlerinin tespit ve gelistirilmesindeki katki paymizi
arttirmak.

Mevcut hizmetlerimizin, kullanicilarin degisen ihtiyaglarina ve teknolojik gelismelere gore
tyilestirilmesi.



Hizmetlerimizden yararlanan kullanicilarin servislerimizden yararlanma oranini iist diizeye
¢ikarmak.

Universitemiz tiim birimlerinde gérevlendirilen bilgi islem sorumlular1 (koordinatdrleri ) ile
iletisimi ve katilimlarinin artirilarak kullanici sorunlarini daha hizli ¢éziilmesini saglamak.

Baskanlik personelinin mesleki yeterlilik seminer ve egitimlerine katilimini saglamak.

Siirekli gelisen teknolojik, mesleki, sosyal ve g¢evre kosullari nedeniyle zaman igerisinde
hizmet agisindan yetersiz duruma diismemek amaciyla personelimizi amaca yonelik seminer
ve kurslara gondermek.

B. Temel Politikalar ve Oncelikler

Esas alinacak politika belgeleri kamu idaresinin faaliyet alan1 ve iginde bulundugu sektore
gore degismektedir. Ancak 6rnek olmasi agisindan asagidaki politika belgeleri sayilabilir.
Yiksekogretim Kurulu Bagkanligi Tarafindan Hazirlanan “Tiirkiye’nin Yiksekogretim
Stratejisi”

Kalkinma Planlar1 ve Y1il1 Programi,

Orta Vadeli Program,

Orta Vadeli Mali Plan,

Bilgi Toplumu Stratejisi ve Eki Eylem Plani,

Tiirkiye Cumhuriyeti Cumhurbaskanlig1 Dijital Déniisiim Ofisi Bilgi ve Iletisim Giivenligi
Rehberi ( BIDGES)

5651 Sayili internet ortaminda yapilan yayinlarin diizenlenmesi ve bu yayinlar yoluyla islenen
suclarla miicadele edilmesi hakkinda kanun

Kisisel Verilerin korunmasi hakkinda kanun KVKK

Elektronik Imza Kanunu

Iso 27001 BGYSS Politikast

Ag Yonetim Politikasi

Bilgi Giivenligi Politikasi

Ag Cihazlar1 Giivenligi Politikas1

Antiviriis Politikasi

E-Posta Politikast

Kablosuz Iletisim Politikas1

Veritabani Giivenlik Politikasi

Uzaktan Erisim Politikas1

Sunucu Giivenlik Politikas1

Son Kullanict Giivenligi Politikasi

Parola Politikas1

Kriz Acil Durum Yd6netimi Politikasi

Kimlik Dogrulama ve Yetkilendirme Politikas1

Internet Erisim ve Kullanim Politikasi

Erisim Yontemi ve Erisim Kayitlarinin Tutulmast

Bilgisayar Ag1 ve Internet Kullanim Politikasi

Bilgi Sistemleri Genel Kullanim Politikas1

Bilgi Giivenligi ve Izleme ve Denetleme Yo6netimi Politikas

Yonetimin Gozden Gegirme Prosediirii

Yasal Gereksinimlere Uyum Prosediirti



Is Akist Is siirekliligi Yonetimi Prosediirii
Insan Kaynaklar1 ve Egitim Prosediirii

I¢ Tetkik Prosediirii

Gorevler Ayrilig1 Prosediirii

Fiziksel ve ¢evresel giivenlik prosediirii
Diizeltici ve Onleyici Faaliyetler Prosediirii
Dokiiman ve Kayitlarin Kontrolii Prosediirii
Bilgi Giivenligi Ihlal Prosediirii

Bilgi Giivenligi Disiplin Kurallar1 Prosediirii
Asgari Giivenlik Kriterleri

Kurumsal Siber Giivenlige Yo6nelik Tehditler

C. Diger Hususlar
Tiim personelin bilgi giivenligi konusunda bilinglendirilmesini saglamak,

Yeni projelerin gelistirilmesi kapsaminda ihtiya¢ duyulan teknik altyapinin gili¢lendirilmesi.
Cisco veya Microsoft Network kurslarinin tiniversitemizde de diizenlenmesi,

Universitemiz networkiiniin ve uygulamalarinin penetrasyon (sizma testi) testlerini yaptirmak,
Teknik personelin sayisini ve niteligini arttirmak

Ogrencilerin yaz staji i¢in birimimizde uygulamali egitime alinmasi ( yazilm , network ,
teknik servis uygulamalar1 )

Kablolu ve kablosuz internetin baglant1 hizlarini arttirmak, altyapisal iyilestirmeler yapmak,
Bilgi Islem hizmetlerinde yasanan aksakliklarin kaynaginda yok edilebilmesi igin, akademik
ve idari birimlerde bilgi islem ile koordineli ¢alisacak teknik personelin bulunmasini
saglamak

Teknik personelin kurs, seminer vb. etkinliklerden yeterince yararlanabilmesini saglamak,

Diizenli olarak uygulanacak Bilgi islem memnuniyet anketi ve bu kapsamda yapilacak
iyilestirmeler ile sunulan hizmetlerin kalitesini arttirmak

Felaket Kurtarma Merkezi kurmak (Ikinci bir veri merkezi olusturarak herhangi bir afet
durumunda kurumun is ve igleyiginin aksamadan devam etmesini saglamak ve veri kayiplarini

en aza indirmek ),

ISO 27001 Bilgi Giivenligi Yonetim Sistemi Standardmni iiniversitemize kazandirmak,
Dokumantasyon ve raporlama diizenini olusturmak

Tiim kurum kullanicilarin1 Kimlik Denetim Sistemine dahil etmek,

Birim Ebys Sorumlular1 ve Birim Web Sorumlular ile aylik degerlendirmeler ve iyilestirme
toplantilar1 diizenlemek



Bilisim kaynaklar1 envanteri yazilimi ile mevcut kaynaklarimizin kontroliinii ve dagilimin
kontrol edebilmek.

IP Telefon hizmetini hayata gecirmek,

Kartl gecis sistemlerimizi giiglendirmek,

Destek merkezi olusturmak, Help desk, Yardim Masasi, Sorun Havuzu , Bilgi Bankasi
Y o6netim Bilgi Sisteminin kurulmasi

Network Sistem Donanim altyapisinin giiglendirilmesi



Tablo 31. Tasinir Malzeme Listesi

2022 2023

253.01 Tesisler Grubu ADET 1 1
253.02 Makineler ve Aletler ADET 16 20
253.03 Cihazlar ve Aletler ADET 7 7

253 HESAP TOPLAMI: 706.033,41 | 723.054,41
254.01 Karayolu Tagitlari Grubu ADET 1 1

254 HESAP* TOPLAMI: 10.938,60 10.938,60
255.01 Doseme ve Mefrugat ADET 11 11
255.02 Biiro Makineleri Grubu ADET 250 287
255.03 Mobilyalar Grubu ADET 148 148
255.07 Kiitliphane Demirbaglari ADET 22 22
255.10 Giivenlik, Kontrol ADET 20 20
255.11 Demirbas Niteligindeki ADET
255.99 Diger Demirbaglar ADET

255 HESAP TOPLAMI: 488 7.036.409,79 TL

Tablo 35. Personel Sayisinin Yillara Gore Dagilhmi (Tim Birimler)

Personel Sinifi 2018 Yih 2019 Yih 2020 Yih 2021 Yih 2022 Yih 2023 Yih
Akademik 1 2 2 2 2
Personel

Yabanci Uyruklu

Akademik

Personel

idari Personel 6 8 6 6 6 5
Suirekli isci 3 3 4 4 4 5
TOPLAM 9 12 12 12 12 12




Tablo 45. idari Personel Kadrolarinin Hizmet Siniflarina Gére Dagilimi (TGm Birimler)

Dolu Bos Toplam
Genel idari Hizmetler Sinifi 3 4 7
Saghk Hizmetleri Sinifi
Teknik Hizmetler Sinifi 2 6 8
Egitim ve Ogretim Hizmetleri
Sinifi
Avukathk Hizmetleri Sinifi
Yardimci Hizmetli Sinifi
Toplam 5 10 15

Tablo 49. 2023 Yilinda Géreve Baslayan Idari Personel (Tiim Birimler)

Acgiktan Nakil Gegici Mahkeme Toplam
Gorevlendirme Karari
idari Personel 2 2
TOPLAM 2 2
Tablo 50. 2023 Yili Universitemizden Ayrilan idari Personel Sayisi

Emekli -

istifa 2

Olim 1

Nakil -

Diger -
TOPLAM 3




I11- FAALIYETLERE iLiSKiN BiLGi VE DEGERLENDIRMELER

1-Biitce Uygulama Sonuclari

1.1-Biitce Giderleri

Ekonomik Simflandirmaya Gére Odenek ve Harcama Miktar1 (TL)

NO T%gfl:i%i 2023 YILI KBO EKLENEN DUSULEN YILSONU ODENEGI | TOPLAM HARCAMA | HARCAMA ORANI
PERSONEL 1.481.183,11 TL
01 GIDERLERi | 1:629:000,00 TL 0 0 1.629.000,00 TL 9690.93
SOSYAL
GUVENLIK
02 KURUMLARINA | 275.000,00 TL 0 7696,00 TL | 267304,00 TL 203056,86 TL %75.96
DEVLET PRIMI
GIDERLERI
MAL VE
03 HIZMET ALIM | 144100,00 TL | 47100,00 TL 0 184100,00 TL 203350,32 il 9%110.46
GIDERLERI
05 CARI 111.000,00 TL 0 0 110.000,00 TL 0 %0
TRANSFERLER e O
SERMAYE
06 GIDERLERI 1.600.000 TL | 5.400.000 TL | 1.400.000,00 TL | 5.600.000,00 TL 5.542.300,32 TL 9698.97
GENEL TOPLAM 3.759.100,00 TL |5.447.100,00 TL | 1.407.696,00 TL 7.790.404,00 TL 7.429.890,61 TL
Tablo 63. Ekonomik Siniflandirmaya Gére Biit¢e Gider Gergeklesmeleri ( I. Diizey )
(Téim Birimler)
Kodu | Odenek Tiirii 2022
KBO Yilsonu Odenek Harcama
01 Personel Giderleri 1.629.000,00 TL = 1.629.000,00 TL = 1.481.183,11TL
02 Sosyal Glvenlik Kurumlarina Devlet 275.000,00 TL 267.304,00 TL 203.056,86 TL
Primi Giderleri
03 Mal Ve Hizmet Alim Giderleri 144.100,00 TL 184.100,00 TL 203.350,52 TL
04 Faiz Giderleri
05 Cari Transferler 111.000,00 TL 111.000,00 TL 0,00 TL
06 Sermaye Giderleri 1.600.000,00 TL | 5.600.000,00 TL 5.542.300,32 TL
07 Sermaye Transferleri




08 Borg Verme

09 Yedek Odenekler

Genel Toplam

3.759.100,00 TL

7.791.404,00 TL

7.429.890,81 TL

Tablo 64. Ekonomik Siniflandirmaya Gore Biitce Gider Gergceklesmeleri ( II. Dizey

EKONOMIiK KODLAR 2022 Yil
KOD ACIKLAMA KBO TOPLAM ODENEK HARCAMA
01.1 MEMURLAR 1.629.000,00 TL 1.629.000,00 TL | 1.481.183,11 TL
01.2 SOZLESMELI PERSONEL
01.3 iSCILER
01.4 GECICi SURELI CALISANLAR
01.5 DIGER PERSONEL
01 PERSONEL GiDERLERI
02.1 MEMURLAR 275.000,00 TL 267.304,00 TL 203.056,86 TL
02.2 SOZLESMELI PERSONEL
02.3 ISCILER
02.4 GEGICi SURELI CALISANLAR
02.5 DIGER PERSONEL
02 SOSYAL GUVENLIK KURUMLARINA DEVLET
PRiIMi GIDERLERI
03.1 URETIME YONELIK MAL VE MALZEME
ALIMLARI
03.2 TUKETIME YONELIK MAL VE MALZEME 63.000,00 TL 103.000,00 TL 101.506,22 TL
ALIMLARI
03.3 YOLLUKLAR 12.000,00 TL 19.100,00 TL 15.501,00 TL
03.4 GOREV GIDERLERI
03.5 HiZMET ALIMLARI 111.000,00 TL 111.000,00 TL 0,00 TL
03.6 TEMSIL VE TANITMA GIiDERLERI
03.7 MENKUL MAL, GAYRIMADDI HAK ALIM, 89.000,00 TL 89.000,00 TL 86.343,30 TL
BAKIM VE ONARIM G.
03.8 GAYRIMENKUL MAL BAKIM VE ONARIM




GIDERLERI

03.9 TEDAVI VE CENAZE GIDERLERI

03 MAL VE HiZMET ALIM GiDERLERI

04 FAIZ GiDERLERI

05.1 GOREVLENDIRME GIDERLERI

05.2 HAZINE YARDIMLARI

05.3 KAR AMACI GUTMEYEN KURULUSLARA
YAPILAN TRANSFER.

05.4 HANE HALKINA YAPILAN TRANSFERLER

05.5 DEVLET SOSYAL GUVENLIK
KURUMLARINDAN HANE HALKINA YAPILAN
FAYDA ODEMELERI

05.6 YURTDISINA YAPILAN TRANSFERLER

05.8 GELIRLERDEN AYRILAN PAYLAR

05 CARi TRANSFERLER

06.1 MAMUL MAL ALIMLARI 500.000,00 TL | 3.900.000,00 TL = 3.891.158,01 TL

06.2 MENKUL SERMAYE URETiM GIDERLERI

06.3 GAYRi MADDI HAK ALIMLARI 1.100.000,00 TL | 1.700.000,00 TL 1.651.142,31 TL

06.4 GAYRIMENKUL ALIMLARI VE
KAMULASTIRMASI

06.5 GAYRIMENKUL SERMAYE URETIM
GIDERLERI

06.6 MENKUL MALLARIN BUYUK ONARIM
GIDERLERI

06.7 GAYRIMENKUL BUYUK ONARIM GIDERLERI

06.8 STOK ALIMLARI

06.9 DIGER SERMAYE GIiDERLERI

06 SERMAYE GIiDERLERI

07 SERMAYE TRANSFERLERI

08 BORG VERME

09 YEDEK ODENEKLER




Tablo 66. Ekonomik Siniflandirmaya Gore Gider Gergeklesmeleri

Birimi KBO Toplam
Odenek

Gergeklesme

Rektorlik Ozel Kalem

Genel Sekreterlik

Strateji Gelistirme Daire

Baskanlig

Yapi Isleri ve Teknik Daire

Baskanligi

idari ve Mali isler Daire

Baskanlig

Ogrenci Isleri Daire

Baskanligi

Kitliphane ve
Dokiimantasyon Daire

Baskanlig

Saglk Kltir ve Spor
Daire Baskanligi

Personel Daire Baskanhgi

Bilgi islem Daire 3.779.000,00 7.818.404,00 TL

Baskanligi TL

7.429.890,81 TL

Hukuk Musavirligi

Toplam 3.779.000,00 7.818.404,00 TL
TL

7.429.890,81 TL




Tablo 67. Fonksiyonel Siniflandirmaya Gore Biitce Gider Gergeklegsmeleri (Tiim Birimler)

KOD | Aciklama KBO Toplam Harcama
Odenek
01 PERSONEL GIDERLERI 1.629.000,00 1.629.000,00 TL 1.481.183,11 TL
TL
02 SOSYAL GUVENLIK 275.000,00 TL 267.304,00 TL 203.056,86 TL

KURUMLARINA DEVLET
PRiIMi GIDERLERI

03 MAL VE HiZMET ALIM 144.100,00 TL 184.100,00 TL 203.350,52 TL
GIDERLERI

04 FAIZ GIDERLERI

05 CARi TRANSFERLER 111.000,00 TL 111.000,00 TL 0,00 TL
06 SERMAYE GIDERLERI 1.600.000,00 5.600.000,00 TL 5.542.300,32 TL
TL

B- Performans Bilgileri

V.1. Ag ve Sistem Yonetim Hizmetleri
Baglant1 sayist ve yogunlugunun artmasiyla kurum internet baglanti hizi ULAKNET
araciligiyla 1250 mbps‘den 1500 mbps‘ye yiikseltilmistir.

Firewall ; Kapsamli ag giivenligi saglamak i¢in gelismis teknolojilerin yapay zeka ile
kombinasyonunu saglayan Yeni Nesil Giivenlik Duvart ile derin paket denetimleri, izinsiz
giris Onleme ve tehdit istihbarati saglayan Palo Alto Firewall donanim cihazi ve yazilim
paketi alinmigtir.

Logsign :

Ag giivenligi icin her sayida ve her kaynaktan, istenen miktarda veriyi toplayarak
saklayabildigi, yedekli bir veri golii olusturma imkani1 saglayan, veri goli tizerinde gergek
zamanli analizlerle zaafiyet veya tehdit, atak tespitine imkan veren Logsign Siem yazilimi
tedarik edilmistir.

Santral Altyapisi Giiglendirmesi

Y1l igerisinde yasanan ariza ve olusan ihtiyaclar dogrultusunda Santral Anakartlari, Santral
Power ve Santral Lisans alimlari ile altyap: giiclendirmeleri ve hizmet siirekliligi saglanmustir.



Ssl Sertifika lisans alimi ile kullanicilart bilgilerinin {igiincii taraflarca ele gecirilmesine engel
olan, kullanic1 bilgilerinin giivende olmasini saglayan Ssl sertifika tedarik edilmistir.

Zoom Lisans Alimu ile ; internet baglantisi araciligiyla sesli video konferans goriismeleri,
sohbet ve web seminerleri ve online toplantilar gerceklestirilebilmesi i¢in Zoom Yazilimi
lisans1 tedarik edilmistir.

Ogrenci Yasam merkezi ve Hobi Bahgeleri giivenlik tedbirleri ic¢in kamera
konuslandirilmastir.

2023 yilinda tiim birimlerimize hizmet veren bilgi sistemleri yazilimlarinin bakim giincelleme
revizyon ve destek hizmetlerinin saglanmasi i¢in , hizmet stirekliligi i¢in s6zlesmeler
yenilenmistir.

Kurumsal Faaliyetlerin yiirttiildigi bilgi sistemlerinin ¢alismasini siirdiiriilebilir kilan felaket
kurtarma merkezi yatirimlari ile veri kayb1 yasanma riski ortadan kaldirilmustir.

Ebys, Tekink Servis, Mail sistemi, Web Sitesi, Kartli Gegis Sistemleri, Internet Sorunlar1 ,
Grafik tasarim ve baski hizmetleri, Dahili Telefon problemleri ve birim laboratuvarlarinin
egitim dgretime hazirlanmasi ve siire¢ icerisinde miidahalelerde bulunmasi gibi yil icerisinde
gerceklestirilmis , ¢oziime kavusturulmus, destek saglanmis faaliyetler asagida yer alan
tabloda oldugu haliyle belirtilmistir.

V.2. Birimler 2023 Yih islem Yapilan Faaliyetler Toplam

Faaliyet Ad1 (Yillik) Adet
Ebys Birimi C6ziime Kavusturulan Is Talep Formu 390
Teknik Servis Birimi Céziime Kavusturulan Is Talep Formu 209
Mail Sistemi Coziime Kavusturulan Is Talep Formu 110
Web Sitesi ile ilgili Yayinlar ve Coziime Kavusturulan Is Talep Formu 143
PDKS Kartli Gegis Sistemi Céziime Kavusturulan Is Talep Formu 10
Internet Sorunlar1 Céziime Kavusturulan Is Talep Formu 65
Grafik Tasarim ve Baski Birimi Coziime Kavusturulan Is Talep Formu 55
Dahili Telefon Coziime Kavusturulan is Talep Formu 34
Bagkanligimiz ile ilgili diger gorevler (Laboratuvar Kurulumlari ) ' 734
Egitim Fakiiltesi 284 Bilgisayar, Fen Edebiyat Fakiiltesi 96 Bilgisayar, lktisadi ve

Idari Bilimler Fakiiltesi 45, Spor Bilimleri Fakiiltesi 42 Bilgisayar, Meslek

YiiksekOkulu 183 Bilgisayar, Saglik Bilimleri Fakiiltesi 78 Bilgisayar, Merkezi
Aragtirma Laboratuvari 6 Bilgisayar,




1.1. Faaliyet Bilgileri

FAALIYET TURU SAYISI
Sempozyum ve Kongre 3
Konferans 12
Panel 10
Seminer 10
Acik Oturum
Soylesi 11
Tiyatro 1
Konser 3
Sergi 6
Turnuva 1
Teknik Gezi
Egitim Semineri
Caligtay 1
Program 2
Toplanti 2
Etkinlik ( Fakiilte, Ogrenci Kuliip Etkinlikleri, D1s Paydas Etkinlikleri, | 60
Tiyatro, Siir , Miizikal Etkinlikler, Sergi, Toplantilar)
Zirve 1
Toren 1
TOPLAM 123

4-Performans Bilgi Sisteminin Degerlendirilmesi

Birimimiz biinyesinde yiiriitiilmekte olan tiim hizmetlerin degerlendirilmesi, veri toplanmasi,
islenmesi ve kalitesine iligkin analizler y1l i¢in tim birimler tarafinca Ebys tizerinden agilan is talep
formlar araciligiyla kategorilendirilmektedir. Bunlar Teknik Servis ile ilgil talepler, Web Sayfasi ile
ilgili talepler, Kurumsal mail ile ilgili talepler, internet Sorunlari, Grafik tasarim ve baski islemleri,
Iletisim giincelleme islemleri, Sistem ve Network islemleri, Giivenlik Kameras: ve Dahili Telefon
Islemleri, Pdks ve Kart okuyucu talepleri olmak iizere 11 ana bashk halinde kullamcilarimiz
tarafindan yil i¢inde bildirilen sorunlar bu sekliyle kategorize edilmektedir. Yilsonu itibariyle de yil
icinde ¢oziilmiis destek saglanmig kategoriklerin toplam rakamlari tizerinden yil bazl karsilastirma,

sistem bazli karsilastirma birim performansi ve olusan sorun havuzu kapsaminda iyilestirme yapilmasi

gereken alanlar tespit edilmektedir.




IV- KURUMSAL KABILIYET ve KAPASITENIN DEGERLENDIRILMESI

Bagkanligimizin misyon ve vizyonuna temel teskil eden deger ve ilkeleri sunlardir:

Etik degerler: Toplumun ve insanligin ortak degerleri olan etik degerlere bagli kalmak ve bu
degerlerin gelisimine katki saglamak.

Katilmeilik ve seffaflik: Baskanlik faaliyetlerini gergeklestirmede ¢alisanlarin ve iliski
kurabilecegimiz ozellikteki diger birimlerin fikir, 6neri ve goriislerini almak, sik¢a yapilan
toplantilarla faaliyetlerin gergeklestirilmesi asamalarindan c¢alisanlar1 ve ilgili birimleri
haberdar etmek kurumumuza en gercekei ve yararlt hizmeti sunma konusunda ilgili birimlerle
goriis alisverisinde bulunma konusunda duyarli olmak.

Adalet ve esitlik: Tim ¢alisanlara saglanan hizmette ve haklarmi koruma, isteklerini
karsilama konusunda adalet ve esitlik ilkesini vazgegilmez ilke kabul etmek.

Saygi ve giivenilirlik: Hizmet sunumunda kurum i¢i ve disi iliskide kisilik ve emege saygiyi
temel almak. Kisisel bilgi gizliligi ve giivenligini saglamak.

Kalite: Uretilen is, desteklenen projeler ve saglanan hizmetlerde iliskide bulundugumuz
kurum i¢i ve dis1 tiim kullanicilara anilan siire¢lerde optimum yarar saglayacak sekilde destek
vermek. Ogrenci ve ¢aliganlarimiza, egitim ve arastirmacilarimiza ve diger kullanicilarimiza
faaliyet alanlarinda gelismis teknoloji katkisi ile en kaliteli hizmeti sunmak.

Dayanisma ve isbirligi: Hizmet ve projelerimizde Baskanligimizin yiiritmesi gereken
faaliyetler konusunda ilgili kisi, kurum ve birimlerle dayanisma i¢inde hareket etmek.

Aciklik ve Yaraticilik: Tiim yenilik ve gelismelere agik olmak ve vizyonun gerektirdigi
yaraticilik ve yeniliklerde risk alarak 6ncii olmak.

Kurum ve Ulke Yarari: Uretilen hizmet, proje ve gelistirilen davranis bigimlerinde kurum ve
tilke yararmin daima On planda tutulmasi. Tasarrufa yonelik ¢alisma bigimi. Ag¢ik kaynak
sistemlerin bu amagla kullanimi. Kullanicilarin amaca yonelik egitimi ve bilinglendirilmesi.
Yapilanmamizin bu diisiince 15181nda gergeklestirilmesi

A- Ustiinliikler

Her gecen giin toplam degeri artan Agr1 Ibrahim Cecen Universitesinin bir birimi olmak
Geng ve dinamik bir kadroya sahip olmak

Universite {ist ydnetiminin tam destegi

ULAKBIM baglant: hiz ve kapasitemiz

Universitemiz tiim birimlerinin fiber aga dahil olmasi

Kablosuz internet Altyapimiz

Daire Bagkanimizin teknik (miihendis) kokenli olmasi

Hizmet iiretiminde ve sunumunda hoggoriilii ve ¢6ziim odakli yaklagimimiz
Calisanlarimizin 6zverili olmasi

Bilgi Yonetim Sistemlerimiz

Sunucu altyapisinin sanallastirma sistemi iizerinde yer almasi



B- Zayifliklar

Bilgi islem hizmetlerine ayrilan finansal kaynaklarin yetersizligi.

Universite birimlerinin —Merkez ve diger- aralarindaki dayanisma ve koordinasyon eksikliginin
yansimalari,

Ucret, servis v. b gibi sosyal ve maddi imkan yetersizliklerinin motivasyona olumsuz etkisi

Universite birimlerinde yetkin personel olmayisinin bilisim hizmetlerine olumsuz katkis1 Hizmet
kalitesi, giivenlik v.b. sorunlart)

Bilisim ile ilgili diger tiniversite, kurum ve organizasyonlar ile iletisim ve dayanisma eksikligi

Yetismis teknik personelin maas ve sosyal imkanlarin azligi nedeniyle baska kurumlara gegme
cabalari.

Acik Kaynak kodlu yazilim kullaniminin yayginlastiramamast

Kullanicilara sunulan hizmetlerde eksiklik ve aksama

Sunucu sistemlerinin yedegi alinmig olsa da farkli lokasyonlarda yedeklenmemesi (FKM)
Ag altyapisinda yeterli yedekliligi saglayacak donanim bulunmamasi

Dokiimantasyon ve raporlama sisteminin tam oturtulamamis olmast

Kurum varliklarimin  izlenememesi ve Yonetilememesi, Kurum varliklarinin raporlanmasi,
siniflandirilmasi, ve kullanim siireleri ile ilgili rapor alinamamasi, kurum kaynaklarimiz iizerinde
gerekli hakimiyet ve plan yapilamiyor olmasi, strtaejiler gelistirilemiyor olmasi

BGYSS Sisteminin Kurulamamis olmasi
Birim hafizasini teskil eden kritik gorevde ¢alisanlarin alternatifinin olugturulamamasi
Kurum yapisi ve Kiiltiiri, Kurum prosediir ve talimatlarinin tam anlamiyla karsilik bulmamasi

Fiber kablo haritalandirilmasinin olmamasi, kazi ¢alismalarinda kablo kopmalarinin yasanmasi, kazi
yapilmadan 6nce birimler arasi koordinasyon eksikligi. Galeri sisteminin projelendirilmemis olmas1

Kurum genelinde kullanilmakta olan bilgisayarlarin kullanim siirelerinin 0mriinii tamamlamasi,
eskiyen teknoloji olarak kalmasi

C- Degerlendirme

Bagkanligimiz eldeki biitge ve insan kaynaklarinin olabildigince verimli kullanarak son derece
yararli hizmetler liretmis bircok konuda basarili olmustur. Diinyaya paralel olarak tiim
uygulamalarm sayisal ortamda ¢aligir hale getirildigi bir dénemde BIDB nin gok &nemli rolii
oldugu goriilmektedir. Bilisim sistemlerinde olusabilecek herhangi menfi durum kurumumuz
i¢in para, zaman ve en kotiisli prestij kaybina sebep olacaktir. Sistemin ayn1 sekilde ¢aligmast
daha da artacak olan bilisim ihtiyaclar1 ve onceden tahmin edilemeyen tehditler bilisim
sistemlerine ve insan giicli yatirimlarinin artarak siirmesi gerekmektedir



V- ONERI VE TEDBIRLER

Tim personelin bilgi giivenligi konusunda bilinglendirilmesini saglamak,

Kisisel bilgi giivenligi farkindalik egitimi yapilmali,

Yeni projelerin gelistirilmesi kapsaminda ihtiya¢ duyulan teknik altyapinin giiclendirilmesi .
Cisco veya Microsoft Network kurslarinin tiniversitemizde de diizenlenmesi,

Universitemiz networkiiniin ve uygulamalarinin penetrasyon (sizma testi) testlerini yaptirmak,
Donanim Envanterinin Y 6netimi

Yazilim Envanterinin Y 6netimi

Tehdit ve Zaafiyet Yonetimi

E-posta sunucu yonetimi

Zararli Yazilimlardan Korunma Son Kullanici Lisansli Yazilim Destegi

Teknik personelin sayisini ve niteligini arttirmak

Ogrencilerin yaz staji igin birimimizde uygulamali egitime alinmasi ( yazilim , network ,
teknik servis uygulamalari )

Kablolu ve kablosuz internetin baglanti hizlarini arttirmak, altyapisal iyilestirmeler yapmak,
Bilgi Islem hizmetlerinde yasanan aksakliklarin kaynagida yok edilebilmesi i¢in, akademik
ve idari birimlerde bilgi islem ile koordineli ¢alisacak teknik personelin bulunmasini
saglamak

Teknik personelin kurs, seminer vb. etkinliklerden yeterince yararlanabilmesini saglamak,

Diizenli olarak uygulanacak Bilgi islem memnuniyet anketi ve bu kapsamda yapilacak
iyilestirmeler ile sunulan hizmetlerin kalitesini arttirmak

Felaket Kurtarma Merkezi kurmak (Ikinci bir veri merkezi olusturarak herhangi bir afet
durumunda kurumun is ve isleyisinin aksamadan devam etmesini saglamak ve veri kayiplarini

en aza indirmek ),

ISO 27001 Bilgi Giivenligi Y&netim Sistemi Standardimi {iniversitemize kazandirmak,
Dokumantasyon ve raporlama diizenini olusturmak

Tiim kurum kullanicilarin1 Kimlik Denetim Sistemine dahil etmek,

Birim Ebys Sorumlular1 ve Birim Web Sorumlular ile aylik degerlendirmeler ve iyilestirme
toplantilar1 diizenlemek

Bilisim kaynaklar1 envanteri yazilimi ile mevcut kaynaklarimizin kontroliinii ve dagilimini
kontrol edebilmek.



IP Telefon hizmetini hayata gecirmek,

Kartli gegis sistemlerimizi yenilemek

Destek merkezi olusturmak , Help desk , Yardim Masasi , Sorun Havuzu , Bilgi Bankasi
Y o6netim Bilgi Sisteminin kurulmasi-

Network Sistem Donanim altyapisinin giiglendirilmesi



TEDBIRLER TEDBIR AGCIKLAMASI ONERILER

Donanim Envanterinin Yonetimi Veri saklama, isleme ve iletme yetenegi olan tim
donanimlarin glincel bir envanteri tutulmal

Donanim Envanter igeriginin Yonetimi her bir donanimin ag adresini,

donanim adresini, makine adini, seri numarasini,
markasini, modelini, destek alinan tedarikgi
sozlesme

bilgilerini (bakim siresi, kapsami vb.), donanimin
sorumlusunu, sorumlu kisinin birimini icermelidir

Donanim Envanterine Yeni tedarik edilen ya da aga yeni baglanacak

Kaydedilmemis Donanimlarin donanimlarin, donanim varlik envanterine kaydi

Yonetimi yapilmadan kurum agina baglanmamasina yonelik
politika

ve prosedirler olusturulmali ve uygulanmalidir

Aktif Kesif Araglarinin Kullaniimasi Kurum agina bagli cihazlari tanimlamak ve
donanim varhk

envanterindeki degisiklikleri takip etmek icin aktif
kesif

araglari kullaniimalidir




DHCP Kayit Mekanizmasi ile Yeni Kurumun donanim envanterini giincel tutmak igin
Donanimlarin Tespiti tim

DHCP sunucularinda ya da IP adres yonetim
araglarinda

kayit mekanizmasinin kullanimi saglanmahdir

Kullanim Omriinii Tamamlayan Kullanim émriini tamamlayan cihazlarin veri
Cihazlarin Veri Depolama Uniteleri depolama
Uniteleri (HDD, SSD, USB, disk, harici bellek vb.)
glvenli bir

sekilde imha edilmelidir

Kurum Ag1 Baglanti Noktalarinda Sadece onayli donanimlarin kurum agina

Kimlik Denetimi Yapilmasi baglanabilmesi

icin, 802.1x standardi veya NAC ¢ozlimleri
kullanilarak

kurum agina baglanan cihazlara kimlik denetimi
yapilmalidir

Donanim Varliklarinin Kimlik
Denetimi igin istemci
Sertifikalarinin Kullanilmasi

Sabit Disk Guvenligi Kurum tarafindan satin alinan kullanici
bilgisayarlarina ait

sabit diskler, veri kurtarmaya imkan saglamayacak
sekilde

givenli silme islemine tabi tutulduktan sonra
sistemlere

dahil edilmelidir.




TEDBIRLER

TEDBIR ACIKLAMASI

Yazilim Envanterinin Yonetimi

yazilimlarin adi, stirimd, yayimcisi, destek alinan tedarikgi
sozlesme bilgileri (bakim siresi, kapsami vb.), lisans
bilgileri ve edinim tarihi bilgileri, yazihmin yiklendigi
donanimlar kayit altina alinmali ve izlenebilir olmalidir

Yazilim Envanter iceriginin Yénetilmesi

Kurumun onayli yazilim envanterine yalnizca Ureticisi
tarafindan desteklenen yazilimlar dahil edilmelidir Yazilim
envanterinde kayith olan yazilimlar igin glincelleme
destegi devamhiligi saglanmalidir. Ureticisi tarafindan
sunulan destek hizmeti sona ermis ancak is gereksinimleri
sebebi ile kullaniimasi gereken yazilimlar, yazilim
envanterinde “lretici tarafindan desteklenmeyen” olarak
etiketlenmelidir.

Yazilimin Ureticisi Tarafindan
Desteklenmesi

Kurumun onayli yazilim envanterine yalnizca Ureticisi
tarafindan desteklenen yazilimlar dahil edilmelidir. Yazilim
envanterinde kayith olan yazilimlar igin glincelleme
destegi devamliligi saglanmalidir. Ureticisi tarafindan
sunulan destek hizmeti sona ermis ancak is gereksinimleri
sebebi ile kullanilmasi gereken yazilimlar, yazilim
envanterinde “Uretici tarafindan desteklenmeyen” olarak
etiketlenmelidir.

Yazilim Envanterine
Kaydedilmemis Yazilimlarin
Yénetimi

Kurum tarafindan onaylanmayan yazilimlarin
kullaniimasina yonelik politika ve proseddrler
olusturulmali ve uygulanmalidir




Yazilim Envanteri Yonetim
Araclarinin Kullanimi

Kurum sistemlerindeki tim yazilimlar i¢in envanter
yonetim aragclari kullanilmahdir. S6z konusu envanter
yonetim aragclari, yazihmlarin mevcut durumlari ile ilgili
raporlama yetenegine sahip olmaldir.

Yazilim ve Donanim Envanterinin
Entegre Edilmesi

Yazilim ve donanim envanteri birbirleri ile entegre
edilmelidir. Entegre edilen envanter merkezi olarak
yonetilmelidir.

Beyaz Liste Yonetimi

Kurum uygulama beyaz liste yonetimi yazilimi
kullanmalidir. Uygulama tarafindan en az asagida yer alan
kisitlamalar devreye alinmalidir.

Yalnizca onayl yazilim kitiiphanelerinin (* .dll, * .ocx, * .so
vb.) yiklenmesi

Yalnizca onayli ve dijital olarak imzalanmis betik
dosyalarinin (* .ps1, * .py, makrolar vb.) calistiriimasi




Yazilim Glincelleme Araglarinin
Kullanimi

Tum sistemlerdeki yazilimlarin, mevcut is gereksinimlerini
karsilayacak ve yazilim Ureticisi tarafindan saglanan en
kararh ve giincel giivenlik striimleri ile calistirilmakta
oldugu otomatik yazilim giincelleme araclari kullanilarak
kontrol edilmelidir.

Zararh Yazilimlarin Engellenmesi

Zararh yazilimlarin kuruma ait ve/veya kurum tarafindan
yonetilen kullanici ug nokta cihazlari ve altyapi bilesenleri
lizerinde ¢alismasini, kaydedilmesini ve aktariimasini
engellemek icin politikalar/prosedirler tanimlanmali ve
isletilmelidir.

Personelin beyaz listede bulunan uygulamalar haricinde
uygulama kurmasinin engellenmesine yonelik
politika/prosedur olusturulmalidir. Politika/prosediiriin
uygulanmasini temin etmek Gizere gerekli teknolojik
altyapilar ve uyari mekanizmalari aktif edilmelidir

Zafiyet/Yama Yonetimi

Kurumsal uygulamalarin, kurum aginin ve sistem
bilesenlerinin giivenlik agiklarinin zamaninda tespit
edilmesi icin uygulanacak politikalar ve siirecler
tanimlanmalidir.

Zafiyet ve yama yonetimine iliskin degisiklikler,
tanimlanmis degisiklik yonetimi siireci Gzerinden kontrolli
olarak gerceklestirilmelidir.

Yiiksek ve Uzeri Seviyede Zafiyet
iceren Sunucu/Uygulamalarin
Yalitilmasi

Yiiksek ve Uzeri seviyede zafiyet barindiran sunucu ve
uygulamalar, diger sistemlerden fiziksel ya da mantiksal
olarak izole edilmelidir.

Son Kullanicilarin Yetkisiz Program
Ekleme/Kaldirma islemlerinin
Engellenmesi

Son kullanicilarin, glivenlik sikilastirmalari kapsaminda
kurum tarafindan uygulanmasi gerekli gorilen
konfiglirasyonlara miidahale etmemesi ve beyaz listede
bulunan programlar haricinde program kurmalarinin
engellenmesi icin son kullanici hesaplarinin yerel yonetici
yetkileri kaldiriimahd

Glvenlik Agiklari igin Risk Analizi
Tabanh Onceliklendirme

Tespit edilen giivenlik agiklarinin giderilmesi igin
hazirlanan aksiyon planina yonelik dnceliklendirme risk
analizi tabanli yapiimahdir

Guvenlik Sikilastirmalarinin
Yapilmasi

Kurumsal uygulamalar (web, DNS, e-posta, FTP vb. ile diger
uygulamalar) ve kurum agindaki bilesenler, isletim
sisteminin ve paket yazilimlarin kurulumuyla gelen
varsaylilan glivenlik ayarlariyla kullanilmamahdir.

Kullanima alinmadan 6nce bilgi glivenligi gereksinimleri
dikkate alinarak gerekli givenlik sikilastirmalari
yapiimalidir




isletim Sistemi Yama Yonetimi
Araclarinin Kullanimi

Guvenlik glincellemeleri basta olmak lzere isletim
sistemlerine yonelik glincellemelerin ve yamalarin Ureticisi
tarafindan bildirilen en kararh, glincel ve giivenilir siriim
dikkate alinarak yapildigi, otomatik yazilim giincelleme
araglariile kontrol edilmelidir

Zafiyet Tarama Araglarinin
Kullanimi

Kurum aginda yer alan tiim sistemler (test sistemleri de
dahil olmak tzere) glivenlik igerigi otomasyon protokolii
(SCAP) uyumlu givenlik zafiyeti tarama araci kullanilarak
periyodik olarak taranmalidir.

Guvenlik taramalari igin olusturulan hesaplar farklh bir
amag icin kullanilmamali, en az yetki ve bilmesi gereken
prensibi dogrultusunda yetkilendirme yapilarak ilgili
erisim kayitlari tutulmalidir.

Guvenlik taramalari i¢in olusturulan hesaplar diizenli
olarak kontrol edilmeli ve izlenmelidir.

Zafiyet tarama araglari, glivenlik agiklarina yénelik yapilan
dogrulama faaliyetleri 6ncesi ve sonrasi durumu icerecek
sekilde raporlama yapmalidir.

Uretilen raporlarin giivenligi saglanmali ve raporlara
sadece yetkili personel erisim saglamalidir

Aktif Portlarin, Servislerin ve
Protokollerin Varlik Envanterinde
Tutulmasi

Aktif baglanti portlari, servisler ve protokoller donanim ve
yazilim varlik envanterinde yer alan varliklar ile
eslestirilmelidir. Kurum sistemlerinin timini kapsayacak
sekilde port, servis ve protokol taramalari
gerceklestirilmeli, acik ve kullanimina ihtiya¢ olmayan
portlarin tespit edilmesi durumunda alarm Ureten
mekanizmalar devreye alinmahdir

Tekrar Yayinlama (Relay) isleminin
Engellenmesi

Tekrar yayinlama (relay) islemine, belirlenen IP adresleri
disinda izin verilmemeli ve e-posta hizmet
protokollerinden kullaniimayanlar kapatiimalidir

SMTP Kimlik Dogrulamasi
Kullanimi

E-posta gonderiminde kullanici adi ve parola kullanilarak
kimlik dogrulamasi yapiimalidir




Kurum Tarafindan Onaylanan
internet Tarayicilari ve E-Posta
istemcilerinin Kullanimi

Kurum tarafindan onaylanmis, Uretici tarafindan destegi
devam eden kararli ve glincel sirime sahip internet
tarayicilari ile e-posta istemcileri kullanilmalidir

E-posta igerigindeki Zararli
Baglantilara (URL) Erisimin
Engellenmesi

E-posta icerigindeki zararli baglantilara erisim
engellenmelidir.

istenmeyen E-posta (Spam)
Korumasi

Spam e-postalari engellemek lizere DNS tabanli filtreleme
ve kara liste yontemleri uygulanmahdir

Servis DisI Birakma Saldirilari
(DoS) Korumasi

E-posta bombardimani ve baglanti temelli servis disi
birakma saldirilarina karst SMTP sunucusunda baglanti
sayisi sinirlama vb. yontemler ile koruma saglanmalidir.

E-posta igerik Kontrollerinin
Yapilmasi

Gelen/giden tiim e-posta hesaplarina ait icerikler,
istenmeyen e-postalar ve e-posta ile yayilabilecek zararli
yazilimlara karsi glivenligi saglamak amaciyla

SMTP Gateway vb. sistemler kullanilarak kontrol
edilmelidir.

Sahte ya da Degistirilmis EPostalarin
Engellenmesi

Sahte ya da bitinligl bozulmus e-postalarin gegerli etki
alanlarina sizma ihtimalini azaltmak igin SPF, DKIM vb.
teknoloji ve standartlar kullaniimahdir

Risk iceren izinsiz ve/veya
Calistirilabilir Dosya Tarlerinin
Engellenmesi

Kurum politikalari ile belirlenmis olan risk iceren izinsiz
ve/veya calistirilabilir dosya tirleri iceren e-posta veya eposta
ekleri engellenmelidir

Zararh Yazilimdan Korunma
Uygulamalarinin Kullaniimasi

Bk. Tedbir No: 3.1.5.1

Guvenlik Sikilastirmalarinin
Yapilmasi

E-posta sunuculari, varsayilan ayarlariyla kullanilmamal
ve kullanima alinmadan 6nce tim sunucularin glvenlik
stkilastirmalari yapilmahdir.

E-Posta iletisim Giivenliginin
Saglanmasi

istemci ve e-posta sunuculari arasindaki iletisimde bilinen
zafiyet icermeyen givenilir SSL/TLS strUmleri ile birlikte
glvenli e-posta iletisim protokolleri (SMTPs, POP3s, IMAPs,
HTTPs vb.) kullanilmalidir.

Bk. Tedbir No: 3.2.9.1

E-Posta Sunucu Mimarisi

E-posta sunuculari internetten gelebilecek her tiirlu
saldirilari 6nlemek tzere katmanh glivenlik tasarimi
prensiplerine gore yapilandiriimahdir

Ugiincii Taraflardan Temin Edilen
E-Posta Hizmetleri

Ugiincii taraflardan temin edilen e-posta hizmetlerinin
glvenligi garanti altina alinmalidir.
Bk. B6lim 4.3




Onayli internet Tarayicisi ve EPosta
istemcisi Eklentilerinin
Kullanimi

Sadece kurum tarafindan onayli internet tarayicisi ve eposta
istemcisi eklentileri kullanilmahidir.

E-Posta istemcilerinde Betik
Kodlarinin Kullanimini Sinirlama

E-posta istemcilerinde sadece kurum tarafindan izin
verilen betik kodlari galigtiriimalidir

E-Posta Aligveriglerinin Sifreli ve
imzal Yapilmasi

Kurum politikalarina gore gizlilik dereceli bilgi/veri iceren
e-posta alisverisleri sifreli ve imzal olarak yapilmalidir. Eposta
ahlisverisleri sifreli ve imzali olarak yapildigi durumda
kullanilan sertifikalar kuruma 6zel olarak tretilmelidir

E-Posta Sunucularina Uzaktan
Erisim

E-posta sunucularina uzaktan yapilacak erisimlerde cok
faktorli kimlik dogrulama mekanizmalari kullanilmahdir

E-Posta Eklerinin Kum
Havuzlarinda Calistirilmasi

Kuruma disaridan gelen e-posta ekleri cok katmanh
glvenlik analizinden (icerik analizi, beyaz liste/kara liste,
imza tabanli anti-virUs, anti-malware taramalari vb.)
gecirilmelidir. Bu asamadan sonra hala
kategorilendirilmemis e-posta ekleri kum havuzunda
¢ahstirilmalidir. Kum havuzu ¢éziimlerinde dosyalar yurt
icinde yerlesik olan sunucularda taranmahdir

Zararli Yazilimdan Korunma
Uygulamalarinin Kullanilmasi ve
Merkezi Olarak Yonetilmesi

istemci ve sunucu sistemlerinin tamaminda zararl
yazilimdan korunma uygulamalari kullanilmali ve zararli
yazilimdan korunma uygulamalarinda en glincel yama
dosyalarinin bulunmasi ve imza veri tabaninin giincel
olmasi saglanmahdir. Zararli yazihmdan korunma
uygulamalarina ait politikalar merkezi olarak
yonetilmelidir.

tasinabilir Disklerin Zararh Yazilim
Taramalarindan Gegirilmesi

Kurumdaki tim bilgisayarlar, tasinabilir diskleri otomatik
olarak zararli yazilim taramasindan gegirecek sekilde
yapilandiriimahdir

Cihazlarin Otomatik Kod
Calistirmasina izin Vermemesi

Kurumdaki tim bilgisayarlar, tasinabilir ortamlarda
otomatik kod ¢alistiriimasina izin vermeyecek sekilde
yapilandiriimahdir

Zararli Yazilimdan Korunma
Uygulamalarinin Yapilandiriimasi
ve Glincel Tutulmasi

Zararl yazihmlardan korunma uygulamasi Uretici veya
ilgili kurum tarafindan onerilen sekilde yapilandiriimali ve
glncel tutulmalidir

isletim Sistemlerinin Giivenlik
Mekanizmalarinin Etkinlestirilmesi

Bk. Tedbir No: 5.1.1.12




Zararli Yazilimdan Korunma
Uygulamalarina Ait Kayitlarin
Merkezi Olarak Tutulmasi

Tim zararh yazilim tespitleri, merkezi yonetim ve kayit
sunucularina iletilmelidir

DNS Sorgularinin Kayitlarinin
Tutulmasi

Zararl IP adreslerine erisimin denetlenmesi igin DNS
sorgulari kayit altina alinmalidir

Komut Satiri Kayitlarinin
Tutulmasi

Kurumda, kullanici tarafindan PowerShell ve Bash gibi
komut satiri kullanilarak yapilan islemler denetlenmeli ve
merkezi olarak kayit altina alinmalidir.

Ag Topolojisi

Kurum aglarina ait topolojiler glivenli bir sekilde tutulmah
ve glincelligi kontrol edilmelidir

Ag Cihazlarinin Glvenli
Konfiglirasyonu

Ag cihazlari endistri standartlari, en iyi uygulamalar ve
Uretici tavsiyelerine uygun olarak yapilandirilmalidir.
Varsayilan parola ve kullanici adlari degistirilmelidir.

Ag altyapisindaki cihazlar ag lizerinden yonetilebilir
olmalidir.

Yonetimsel erisimlerde komut satirina, konsol erisimine
parola ile giris saglanmalidir.

Guvenli protokoller ile yonetimsel islemler
gerceklestirilmelidir

Ag Cihazlarinda Glivenlik
Glincellemelerinin Yapilmasi

Tam ag cihazlarinda glivenlikle ilgili glincellemelerin
Uretici tarafindan yayimlanan kararl ve glincel stirimu
kullaniimahdir

Kara Liste veya Beyaz Liste
Kullanimi

Kara liste veya beyaz liste kullanilarak varliklarin ag
erisimleri sinirlandirilmalidir

izin Verilmeyen Trafigin
Engellenmesi

Kurum ag sinirlarindan sadece izin verilen kaynaklardan
izin verilen hedeflere, izin verilen port ve protokoller ile
trafigin akisi saglanmalidir.

Aglarin izole Edilmesi

Kablolu ve kablosuz aglar, bilgi glivenligi gereksinimleri
dogrultusunda katmanlara ayrilmalidir.

Yalnizca yetkili sistemlerin, belirli sorumluluklarini yerine
getirmek amaciyla gerekli diger sistemlerle iletisim
kurabilmelerini saglamak icin olusturulan LAN/VLAN’lar
arasinda erisim denetimi yapiimahdir.

istemcilerin yer aldig aglar ile sunucu/uygulamalarin yer
aldig1 aglar ayrilmalidir. Sunucu aginda istemci yer
almamalidir.

Yonetimsel islemler igin ayri yonetim aglari kullaniimahidir.




DoS/DDoS Korumasi

Kurumun internete agik hizmetleri i¢in olasi DoS/DDoS
saldirilarina karsi servis disi kalmasini dnlemek, is
surekliligini saglamak amaciyla en az asagidaki 6nlemler
alinmalidir.

e Guvenlik Grunleri Gzerinde DoS/DDoS saldirilarina
0zel konfiglirasyonlarin yapilmasi

® DDoS engelleme sistemlerinin sinirlari ve
yeteneklerinin dizenli araliklarla test edilmesi ve
surekli iyilestirilmesi/glincellenmesi

¢ DDoS koruma icin bir servis saglayicidan hizmet
temin edilmis ise; servis saglayicidan yukaridaki
sartlara gore hizmet verildigine dair taahhit

alinmasi, tedarik sartname ve sézlesmelerinde bu
hususlarin belirtilmesi

internet Ortamindan Kurum igi
Kaynaklara Erisim

internet ortamindan kurum ici kaynaklara kontrol disi
erisim engellenmelidir. internet ortamindan kurum igi
kaynaklara erisim gerekli ise VPN teknolojileri
kullanilmahdir. Uzaktan erisimlerin kurum politika ve
prosediirlerine uygun olarak, kisith siire ve yetkilerle
yapilmasi saglanmalidir

Kablosuz Erisim Noktalarinin
Envanterinin Tutulmasi

Kurum agina bagli yetkili kablosuz erisim noktalarinin
envanteri tutulmal ve glincelligi saglanmahdir

Misafir Ag1 Yonetimi

Kurum agi ile fiziksel ve/veya mantiksal olarak izole edilmis
bir misafir agi olusturulmalidir. Misafirlerin, misafir agina
baglanmalari dncesinde kimlik bilgilerini dogrulayan
mekanizmalar devreye alinmali ve misafirler tarafindan
misafir ag1 Gzerinden yapilan tiim erisimler kayit altina
alinmalidir. Misafir cihazlarinin yalnizca misafir agina
erisimleri miimkun kiinmahdir

Yerel Giivenlik Duvari Ayarlarinin
Yapilmasi

Tdm sunucu ve istemcilerde yerel glivenlik duvari
yapilandiriimalidir. Bu yapilandirma en az yetki prensibi
g6z online alinarak yapilmalidir. Yapilandirma varsayilan
reddetme (default deny) kuralini icermelidir. Tiim acik
portlara iliskin glivenlik duvari kurallari yazilmalidir

IP Telefon Kullanimi

IP telefon kullanilmasi durumunda ilgili sistem, altyapi
saglayicisi veya kurum tarafindan glivenlik duvarlari ile
korunmalidir

IP Telefon Sistemlerine Ait iz
Kayitlarinin Tutulmasi

IP telefon sistemlerinin iz kayitlar tutulmalidir. ilgili
kayitlar dizenli araliklarla bir sunucuda yedeklenmelidir.
Bk. Tedbir No: 3.1.8.1

IP Telefon Kullaniminda Parola
Politikasi

IP telefon sisteminde kullanilacak parolalar gli¢li olmali ve
periyodik olarak glincellenmelidir.
Bk. Tedbir No: 3.2.1.8

Ag Erisim Denetimleri

Bk. Tedbir No: 3.1.1.7




Ag Cihazlarina Ait
Yapilandirmalarin Dokiimante
Edilmesi

Kurum ag cihazlarina ait glivenlik yapilandirmalari; ag
trafigini diizenleyen kurallara ait tanimlar, kullaniima
amaci ve kural tanimlayan kisi bilgisi yer alacak sekilde
dokimante edilmeli ve glincelligi saglanmalidir

Ag Paketlerinin Kaydedilmesi

Kurum tarafindan gerekli goériilen durumlarda, belirlenen
kaynak(lar) ve hedef(ler) arasindaki tim ag trafiginin
izlenebilmesi igin (pcap vb. formatlarda tim ag
paketlerinin alinabilmesi) kayit mekanizmalari
olusturulmalidir.

ihtiya¢ duyulmasi durumunda (giivenlik ihlali, stipheli ag
trafigi vb.) bu mekanizmalar kullanilarak kurum tarafindan
belirlenen zaman araliginda ilgili trafik kaydi
incelenebilmelidir.

Ag Sinir Cihazlarinda Kayit
Tutulmasi

Ag sinir cihazlarindaki baglanti trafigi, kullanici islemleri
gibi bilgiler kayit altina alinmalidir

Ag Tabanh Saldiri
Tespit/Engelleme Sistemi
Kullanimi

Saldirilari tespit etmek ve engellemek igin ag tabanli saldiri
tespit ve engelleme sistemleri kullanilmalidir

Uygulama Katmaninda Filtreleme
Yapilmasi

internetten gelen veya internete giden tiim ag trafigi,
yetkisiz baglantilari engellemek igin uygulama katmaninda
filtreleme ve kimlik dogrulamasi yapilarak iletilmelidir

Ag Tabanh URL Filtreleri Kullanimi

Kurumdaki sistemlerin, kurum tarafindan onaylanmayan
ve mevzuat geregi erisimi yasak olan web sitelerine
baglanmasini engelleyen ag tabanli URL filtreleri
uygulanmalidir.

URL Kategori Hizmeti Kullanimi

URL siniflandirma servisleri kullaniimalidir. Bu servislerin
kullandigi listeler giincel tutulmahdir.
Kategorilendirilmemis siteler varsayilan olarak
engellenmelidir

URL'lerin Kayit Altina Alinmasi

Potansiyel olarak zararl etkinlikleri tanimlamak ve
saldirlya ugramis sistemlerin belirlenmesine yardimci
olmak icin sistemlerden gelen tiim isteklere ait URL'ler
kaydedilmelidir.

Kurum Agina Bagli Kablosuz Erisim
Noktalarinin Tespiti

Kurum agina bagl yetkisiz kablosuz erisim noktalarinin
tespit edilmesini ve alarm Uretilmesini saglayan ag tabanl
kesif araclari kullaniimalidir

istemcilerin Kablosuz Ag
Erisimlerinin Sinirlandiriimasi

istemciler, is gereksinimleri dogrultusunda yalnizca
yetkilendirilmis kablosuz aglara erisim saglamahdir

Esler Arasi Kablosuz Ag Erisiminin
Engellenmesi

Esler arasi (Peer to Peer) kablosuz ag erisimine olanak
saglayan yontemler (ad hoc yontemi vb.) engellenmelidir.




Kablosuz Cevre Birimleri Aracilig
ile Yapilan Erisimin Engellenmesi

Cihazlarin, kablosuz cevre birimleri aracihg ile yapacaklari
yetkisiz erisimler (bluetooth, NFC vb.) engellenmelidir

Uygulama Seviyesi Saldirilarin
Engellenmesi

Kurum aginin uygulama seviyesi saldirilara karsi
korunmasi icin gerekli yapilar (WAF, IPS, DDoS vb.) uygun
sekilde konumlandiriimali, test edilmeli ve sirekli
iyilestirilmelidir.

Bu amacgla bir servis saglayicidan hizmet temin edilmis ise;
servis saglayicidan yukaridaki sartlara gore hizmet
verildigine dair taahht alinmali, tedarik sartname ve
sozlesmelerinde bu hususlar belirtilmelidir

IP Telefon Erisim Kontrol Listeleri

IP telefon sistemlerinde erisim kontrol listeleri kullaniimali
ve kimlik sahteciligi saldirilarina karsi 6nlem alinmahdir

Ag Cihazlarinin Yapilandirma
Yonetimi

Ag cihazi mevcut yapilandirmalari, onaylanmis ve olmasi
gereken glvenlik yapilandirma icerikleri ile
karsilastiriimali ve herhangi bir uyumsuzluk tespit
edildiginde alarm Ureten mekanizmalar devreye
alinmahdir

Ag Cihazlarinin Yonetimi

Ag cihazlarinin yonetimi, cok faktorli kimlik dogrulama
mekanizmalari kullanilarak sifreli ag trafigi Gzerinden
yapilmalidir. Ag yonetimi icin gerekli islemler, bu amac icin
tahsis edilen ve internet erisimi olmayan makineler
Gzerinden yapilmalidir

Kuruma Uzaktan Baglanan
Cihazlarin Yonetimi

Kuruma uzaktan baglanacak cihazlarin; zararli yazilimdan
korunma, isletim sistemi ve uygulama glincelligi vb.
hususlar kapsaminda kurum politikalarina uygunlugu
glvenli uzaktan baglanti saglayan sistemler (izerinden
(VPN vb.) kontrol edilmelidir. Kurum politikasina uymayan
cihazlara baglanti izni verilmemelidir

Kripto Ag Cihazlarinin Kullanimi

Kritik ag ortamlari arasindaki iletisim icin kripto ag
cihazlari kullanilmalidir




Kablosuz iletisim Guvenligi Kritik veri kablosuz ag tizerinde tasinirken ¢ok faktorli
kimlik dogrulamasi gerektiren kimlik dogrulama
protokollerinin (EAP/TLS vb.) bilinen zafiyet icermeyen
glvenilir sGrimleri kullanilmahdir

Kablosuz Cevre Birimleri Kritik veri isleyen, internete herhangi bir erisimi
Kullaniminin Engellenmesi bulunmayan kapali aglarda kablosuz fare ve klavye gibi
cevre birimlerinin kullanilmasi engellenmelidir

Veri Transferi Dizenli veri aktarimi ihtiyaci bulunan kritik seviyeli aglarda
veri diyotu, hava boslugu seklinde g¢alisan giivenli aktarim
yontemleri izerinden tek yonlu veri aktarimi yapilmahdir

Veri Siniflandirma Politikasinin Kurum verilerinin sistematik olarak kategorilere ayrilmasi
Olugturulmasi ve siniflandiriimasi igin politikalar olusturulmalidir

Servis Saglayicidan Alinan Bulut servisleri kullanimi durumunda veri erisimi,
Hizmetlerde Veri Glvenligi muhafazasi, kullanimi kapsamindaki glivenlik hususlari
Hususlari servis sartname ve sozlesmelerinde belirtilmelidir.

Kritik Verinin Envanteri Yonetimi | Kurum blinyesinde veya disinda, kurumun teknoloji
sistemleri tarafindan depolanan, islenen veya iletilen tim
kritik verinin envanteri tutulmahdir

Dizenli Olarak Erisilmeyen Kritik | Kurum tarafindan dizenli olarak erisilmeyen kritik veri
Verinin ve Sistemlerin Kaldirilmasi | veya sistemler agdan cikariimalidir. Bu sistemler ihtiyag
duyulmadigi durumlarda ag baglantisi kesilmis olarak

tutulmahdir

Bulut Servislerinin Kullanimi Bulut depolama ve bulut e-posta servisi kullaniminda
Bolim 4.3’te ifade edilen hususlar uygulanmalidir.
Bk. B6lim 4.3

Tasinabilir Ortam Yonetimi s ihtiyaclari geregi taginabilir ortamlarin kullaniimasi

gerektigi durumlarda, yalnizca kurum tarafindan
yetkilendirilmis ve kurum envanterine kayit edilmis
tasinabilir ortamlarin kullanilmasina izin verecek sekilde
gerekli 6nlemler alinmalidir.

Bk. Tedbir Baslk No: 3.3.3

Agda Kritik Veri Tasinmasi Agda kritik verinin tasinmasinda glivenli protokoller
kullanilmali (VPN teknolojileri, SSL/TLS vb.) ve kritik veri
sifreli olarak tasinmalidir




Ag icerisinde Veri Sizintisi Onleme

Ag icerisinde veri akisini kontrol etmek, izlemek ve izinsiz
ag trafigini takip etmek amaciyla ag tabanli veri sizintisi
onleme sistemi kullaniimalidir

Duragan Veri Guvenliginin
Saglanmasi

muhafaza edilmelidir. Depolanan kritik veri kimlik
dogrulama mekanizmasi gerektiren ikincil bir arag

kritik veride degisiklik yapmak icin gerceklestirilen tim
islemler kayit altina alinmahdir

Tasinabilir Ortam Engelleme

Kritik sistemler tasinabilir depolama birimlerini
desteklemeyecek sekilde yapilandiriimahdir.

Tasinabilir depolama birimleri takildiginda uyari tretecek
mekanizmalar aktif edilmelidir. Bu uyarilar izlenmelidir

iz ve Denetim Kayitlarinin
Tutulmasi

Tim sistemlerde ve ag cihazlarinda kayit mekanizmasi
etkin olmalidir. Kayitlar, bilgi glivenligi gereksinimleri ve
ilgili mevzuat geregi kabul edilebilir siire boyunca cihaz
Uzerinde veya harici sistemlerde tutulmali, yetkisiz erisime
ve degisime karsi korunmahdir. Kayitlar, muhafazalari igin
tanimlanan kabul edilebilir stirenin sona ermesi ile birlikte
glvenli bir sekilde yok edilmelidir

Denetim Kayitlarinin Yonetimi

Sistem yOneticisi, operatorler ve kullanicilarin faaliyetleri
kayit altina alinmali, kayitlar korunmali ve dizenli olarak
gbzden gecirilmelidir

Zaman Sunucusu Kullanimi

Kayitlarda zaman damgalarinin tutarli olmasi icin aga bagli
tim sistemlerin (sunucular, is istasyonlari, glivenlik
Uranleri, ag aygitlari vb.) dizenli olarak zaman bilgisinin
alindigi; yedekli yapida ve senkronize zaman sunucusu
kullaniimalidir.

Bk. Tedbir No: 5.1.1.11

Duragan veri ortamlarinda yer alan kritik veri, sifrelenerek

kullanarak sifrelenmelidir. Kritik veriyi gériintilemek veya




Detayli Kayit Tutulmasi

Sistem iz kayitlari; olay agiklamasi, olay kaynagi, olay
zamanl, kullanici/sistem bilgisi, kaynak adresleri, hedef
adresleri ve islem detaylari bilgilerini icerecek sekilde
tutulmali ve bitinlGglh zaman damgasi ile korunmahdir

Kayitlar igin Yeterli Depolama
Alani Tahsisi

Kayit tutan sistemlerde yeterli depolama alani tahsis
edilmelidir. Depolama alani doluluk orani diizenli olarak
kontrol edilmelidir

Merkezi Kayit Yonetimi

Analiz ve inceleme amaciyla kayitlar merkezi bir kayit
yOnetim sisteminde toplanmali ve diizenli olarak yetkili
personel tarafindan gézden gegirilmelidir. Kayit tutma
veya gonderme islemi sirasinda hata olustugunda uyari
mekanizmalari aktif edilmeli ve izlenmelidir

Kayit Analizi Araglari Kullanimi

Siber olaylarin korelasyon kurallari dogrultusunda tespiti
ve detayli analizi icin siber tehdit ve olay yonetim sistemleri
veya kayit analizi araglari kullaniimahdir

Siber Tehdit ve Olay Yonetim
Sistemlerinin Diizenli
Yapilandiriimasi

Aksiyon alinabilecek olaylarin daha iyi tanimlanabilmesi ve
gereksiz olaylarin elenebilmesi amaciyla siber tehdit ve
olay yonetim sistemlerinin yapilandirmasi diizenli olarak
gozden gecirilmelidir. Kayitlar diizenli olarak izlenmelidir.
Bk. Tedbir Baslik No: 3.1.10

Gincel Surimlerin Kullaniimasi

Sanallastirma dridnlerinin Uretici tarafindan destegi devam
eden ve kararh striimleri kullanilmalidir. Bu Grinlerin
givenligiile ilgili duyurular takip edilmelidir

Kapasite Planlamasi

Gelecekteki ihtiyaglar, yasal yukimlalikler ve olasi
glvenlik riskleri goz 6niinde bulundurularak sistem
kaynaklarinin planlamasi yapilmali ve kaynaklar stirekli
izlenmelidir. Kapasite artirimi i¢in kurumsal esik degerleri
tanimlanmalidir

Sanal Makinelerin Yonetilmesi

Sanallastirma ortaminda kullanilmayan sanal makineler
kapatilmali, agdan izole edilmeli ve sanal makine gorev
Omrini tamamlayinca lizerinde yer alan veriler glvenli
silme yontemleri ile imha edilmelidir.




isletim Sistemi Sikilastirmalarinin
ve Glvenlik Kontrollerinin
Yapilmasi

Kullanilmakta olan isletim sistemleri, is gereksinimlerini
karsilamak icin ihtiyag¢ duyulan baglanti noktalari,
protokoller ve servisleri saglayacak sekilde
stkilastiriimalidir. Zararli yazihmdan korunma
uygulamalari kullanilmal, dosya bitlnlGglna izleyecek ve
kayit tutacak mekanizmalar devreye alinmalidir.

Bk. B6lim 5.1

Tedarik Edilen Sanallastirma
Hizmeti Ortam Guvenliginin
Saglanmasi

Sanallagtirma hizmetinin Gglinci taraflar araciligiyla
sunulmasi durumunda, sanallastirma ortaminin glivenligi
garanti altina alinmalidir.

Bk. Tedbir No: 3.5.3.3

Bk. Bolim 4.3

imaj Biitiinligiiniin Denetlenmesi
ve izlenmesi

Tim sanal makine imajlarinin bitlnligini denetleyecek
ve izleyecek mekanizmalar devreye alinmalidir

Sanal Ag Givenligi

Ag ortamlari ve sanal makineler, kurum tarafindan
belirlenen kriterlere gore giivenilir ve glivenilmeyen
baglantilar arasindaki trafik kisitlanacak sekilde
yapilandiriimalidir.

Bu yapilandirmalar diizenli olarak gézden gegcirilmeli; izin
verilen tim servisler, protokoller, portlar dokiimante
edilmeli ve kullanim gerekgesi gosterilmelidir.

Bk. Tedbir No: 3.1.6.6

Operasyon ve Test Ortamlarinin
izolasyonu

Operasyon ve test ortamlari gtivenlik duvarlari, alan/bdlge
bazl kimlik dogrulama vb. yontemler kullanilarak
birbirinden ayrilmali ve bu ortamlarin yoneticileri icin
gorevler ayriligi prensibi uygulanmalhidir

Sanallastirma Yonetim Ortamina
Erigim

Sanallastirma sistemleri yonetim araytzlerine erisim, is
ihtiyaglari dogrultusunda tanimlanan yetki ile glivenli bir
sekilde yapilmalidir

Sanallastirma Ortami Sertifika
Yonetimi

Sanallastirma ortaminda kendinden imzal sertifikalar
yerine kuruma ait ve yetkili otoriteden alinmis sertifikalar
kullanilmahdir

Sanal Makineler Arasi Trafigin
Kontrol Edilmesi

Sanal makineler arasindaki trafik glivenlik kontrollerinden
gegirilmeli, olasi zararli trafigin agdaki diger sanal ve
fiziksel makinelere ulasmamasi igin gerekli 6nlemler
alinmalidir




Depolama Ortamlari ile iletisim
Guvenliginin Saglanmasi

Sanallastirma ortamlari ile birlikte kullanilacak veya
kurum bilinyesinde mustakil olarak kullanilacak depolama
ortamlari ile iletisimin glivenliginin saglanmasinda
asagidaki hususlar dikkate alinmalidir.

¢ Ag dosya paylasim servisleri, ayrilmis depolama
aglarinda veya yonlendirilemeyen aglarda hizmet
vermelidir.

¢ Ag dosya paylasim servislerinde, eger
destekleniyorsa trafik sifreli olmali, uygun kimlik
dogrulama protokolleri kullanilarak erisim
denetimi yapilmali ve kayitlar tutulmalidir

Fiziksel Kaynaklarin izole Edilmesi

Farkh glvenlik seviyesinde yer alan aglarda kullanilan
sanal sistemlere ait kaynaklar fiziksel olarak izole
edilmelidir.

Siber Olaylara Miidahale
Planlarinin Hazirlanmasi

Siber olaylara miidahale planlari; uygulanmasi gereken
akis, rol ve sorumluluklari icerecek sekilde dokiimante
edilmelidir. Kurumsal SOME Kurulum ve YOonetim
Rehberi’'ne uygun olarak calismalar yirtttlmelidir.

Siber Olay Yonetimi Kapsaminda
Gorev Alacak Personelin
Belirlenmesi

Siber olaylarin yonetimi asamalarinda gérev alacak
personelin rol ve sorumluluklari tanimlanmali, olay
miidahale icin gerekli teknik alt yapi personele saglanmali
ve belirlenen personel ilgili taraflara bildirilmelidir.

Siber olay yonetimi kapsaminda gorev alacak personel
Kurumsal SOME Kurulum ve Yonetim Rehberi kriterlerine
uygun olmahdir

iletisim Bilgileri Dokiimaninin
Hazirlanmasi

Siber olay bildirimi yapilacak resmi kurumlara iligskin
iletisim bilgileri dokiimani olusturulmali ve periyodik
olarak gézden gecirilmelidir. iletisim bilgileri dokiimani,
iletisim kurulacak konu kapsaminda iletisim kurulacak
kisileri tanimlamahdir

Siber Tehdit Bildirimlerinin
Yonetilmesi

Kurumlar siber olaylarin tespiti icin gerekli altyapilari
kurmali, USOM ve olasi diger siber tehdit istihbarat
kaynaklarindan alinan bildirimler dogrultusunda gerekli
onlemleri almahdir




Siber Olaylarin Raporlarinin
Standardize Edilmesi ve
Yayinlanmasi

Siber olaylar ile ilgili bildirim sliresi ve rapora yansitilacak
bilgiler USOM tarafindan belirlenen kriterler géz 6niinde
bulundurularak belirlenmeli ve standart hale getirilmelidir.
Yasanan siber olaya iliskin is ve islemlerin detayli bir
sekilde anlatildigl siber olay miidahale raporu, kurum
standartlarina gore hazirlanmali, tst yonetim, USOM ve
varsa bagli oldugu Sektorel SOME’ye iletilmelidir

Uclincii Taraflardan Alinan Siber
Olay Yonetim Hizmetleri

Kurumlarin siber olay yonetimi kapsamindaki hizmetleri
Uglincu taraflardan almasi durumunda hizmetin glivenligi
garanti altina alinmalidir.

Bk. Tedbir No: 3.5.3.3

Bk. Bolim 4.3

SOME Personeli icin Periyodik
Siber Olay Tatbikatlarinin
Yapilmasi

SOME personelinin, gercek diinyadaki tehditlere cevap
verme konusundaki yeteneklerini arttirmak igin rutin
tatbikatlar planlanmali ve uygulanmalidir. Tatbikatlar
iletisim kanallarini, karar mekanizmasini ve olaylara
miidahale ekibinin teknik yeteneklerini test etmelidir.
Tatbikat sonrasinda tatbikat sonuclari ve 6grenilmis
dersler degerlendirilmeli ve kayit altina alinmahdir

Siber Olay Yonetimi Puanlama ve
Onceliklendirme

Olaylar, kuruma potansiyel etkileri goz 6niinde
bulundurularak puanlanmali ve olaylarin giderilmesi igin
hazirlanan aksiyon planinda 6nceliklendirme igin risk
temelli bir model kullaniimalidir

Sizma Testleri ve Glvenlik
Denetimlerinin Gergeklestirilmesi

Kurum sistemlerinin gtivenlik agiklarini ve saldiri ylizeyini
belirlemek igin diizenli araliklarla harici ve dahili sizma
testleri ve glvenlik denetimleri gerceklestirilmelidir.
Sizma testleri ve glivenlik denetimleri gerceklestirilmeden
Once testi gerceklestirecek taraftan, test siresince elde
edilen higbir verinin yetkisiz kisilere verilmemesi,
aktarilmamasi ve ifsa edilmemesine yonelik taahhit
alinmahdir.

Sizma testi ve glivenlik denetimi kapsami tanimlanmali ve
dokimante edilmelidir.

Sosyal miihendislik testleri de sizma testi kapsamina dahil
edilmelidir.




Sizma Testlerinin Kullanici
Profillerine Gore Gergeklestirilmesi

Saglikli ve gercek hayata uygun bir sizma testi icin testler
sirasinda anonim kullanicilar, misafir kullanicilar,
cahsanlar, kurumdan hizmet alan kullanicilar ve kuruma
destek veren kullanicilar gibi farkl yetki seviyesindeki
kullanici profilleri kullanilmahdir

Sizma Testi Gergeklestirilemeyen
Bilesenlerin Yonetimi

Operasyonel ortamda olup sizma testi yapiimasi miimkin
olmayan veya yiiksek risk iceren sistemler icin glivenlik
denetimleri ve glvenlik sikilastirmalari dizenli olarak
yaptimalidir.

Sizma Testi igin Olusturulan
Hesaplarin Yonetimi

Sizma testini gerceklestirmek igin kullanilan herhangi bir
kullanici veya sistem hesabl, yalnizca mesru amaglar igin
kullanildigindan emin olmak igin kontrol edilmeli,
izlenmeli, kayit altina alinmali ve test bittikten sonra pasif
hale getirilmelidir

Dogrulama Testlerinin Yaptiriimasi

Kapatilan giivenlik agiklarina yénelik dogrulama testleri
gorevlerin ayrihg ilkesi dogrultusunda yapiimahdir

Sizma Testi ve Glvenlik Denetimi
Bulgularinin Seviyelendirilmesi

Sizma testi ve glivenlik denetimi bulgulari karsilastirilabilir
bir puanlama yontemi dikkate alinarak raporlanmalidir

Test Ortamlarinin Hazirlanmasi

Canli ortamda olup sizma testi yapiimasi miimkin
olmayan ve/veya yiksek risk iceren sistemler icin
gercegine benzer test ortamlari olusturulmalidir. Test
ortaminin olusturulmasi miimkiin olmayan her bir bilesen
icin 3.1.11.3 numaral tedbir maddesi uygulanmahdir

Sizma Testleri ve Glvenlik
Denetimlerinin Periyodu

Sizma testleri ve glivenlik denetimleri yilda en az 1 defa
yapilmalidir

Dazenli Kirmizi Takim
Tatbikatlarinin Yapilmasi

Siber saldirilara karsi kurumsal hazirligi test etmek adina
dizenli kirmizi takim tatbikatlari yapilmali veya
yaptirilmahdir. Tatbikat sonuglari kurum ici dokiimante
edilerek raporlanmalidir. Rapor sonuglarina gére kurumda
gerekli iyilestirmeler saglanmalidir

Kurum Agina Eklenen Yazilimin ve
Donanimin Kontrolii

Kurum agina eklenecek donanima veya yazilima, aga dahil
edilmeden Once zafiyet taramasi ve giivenlik denetimi
yapilmalidir

Erisim Kontrol Politikasinin
Olusturulmasi ve Uygulanmasi

Erisim kontrol politikalari olusturulmali, uygulamaya
alinmali ve giincelligi periyodik olarak kontrol edilmelidir.
Kullanici (sistem yoneticisi ve sisteme islem amaciyla
erisen kullanicilar) hesap islemleri (agma, kapama,
degisiklik) ve erisim talepleri tanimli bir siireg ile takip
edilmeli ve kayit altina alinmahdir




Kullanici Hesaplarinin Yonetimi

Her kullanici icin kendine ait ve kendisini benzersiz olarak
tanimlayan bir kullanici hesabi tanimlanmali, tim kullanici
hesaplarina ait bir parola atamasi yapilmalidir. Kullanici
hesaplarina ait parolalar belirlenirken dikkat edilmesi
gereken kurallar tanimlanmali ve uygulanmalidir

Basarisiz Oturum A¢ma
Denemelerinin Yonetimi

Oturum agma mekanizmasina yapilacak saldirilari
engellemek amaciyla uygun givenlik dnlemleri (istek
sinirlandirma, IP bloklama, CAPTCHA vb.) alinmalidir.
Basarisiz oturum agcma denemeleri kayit altina alinmaldir

Varsayilan Kullanicilarin ve
Parolalarin Degistirilmesi

Kurum bilgi sistemindeki herhangi bir varlikta varsayilan
kullanici adi ve parolalar kullanilmamalidir. Test
ortamlarinda kullanimda olan tiim varsayilan kullanicilar
ve parolalar, canliya alinmadan 6nce silinmeli veya
degistirilmelidir

Yonetici Hesaplarinin Kullanimi

Sistem yoneticilerinin yiksek haklar gerektiren islemleri
yapmak icin ayri bir hesaplari olmalidir. Yonetici
hesaplariyla yapilan islemler icin denetim kayitlar
olusturulmahdir.

islem Yapilmayan Oturumlarin
Sonlandiriimasi

islem yapilmayan oturumlar belirli bir siire sonra
sonlandiriimalidir

Kimlik Dogrulama

Kurum kaynaklarina erisimlerde kimlik dogrulama
mekanizmalari kullaniimahdir.

Kullanici Yetkilerinin
Gincellenmesi

Sistem y0neticilerinin ve kullanicilarinin yetkileri diizenli
olarak gozden gegirilmeli, gorev degisikliklerinde erisim
yetkileri glincellenmelidir. Bir personelin veya yiiklenicinin
sorumluluklarinin degismesinden hemen sonra hesaplari
devre disi birakmak ve sistem erisimini iptal etmek igin
sureg olusturulmali ve uygulanmalidir. Bu hesaplar devre
disi birakilmalidir.




Kurum Disi Paydaslarin Uzaktan
Erisimi

Kurum disi paydaslarin kurum kaynaklarina uzaktan
erisimine, ilgili kurum personelinin onayi disinda izin
verilmemelidir. Uzaktan erisimin gerceklestigi durumlarda
ise asagidaki kurallar uygulanmalidir:

e Erisim yetkisi sinirli ve belirli bir sireyle
tanimlanmalidir. Oturum zaman asimi siresi
belirlenmeli ve slire sonunda kullanici kimlik
dogrulamaya zorlanmahdir.

e Cok faktorlu kimlik dogrulama metotlari aktif
edilmelidir.

e Erisimin gerceklestigi hedefler ile erisimin yapildig
kaynaklar igin kisitlama yapiimalidir.

e Erisimlere iliskin iz kayitlari tutulmahidir. Bk. Tedbir
No: 3.1.8.1

e Herhangi bir anomali ve ihlal durumuna karsin
gerekli izleme ve alarm mekanizmalari
aktiflestirilmelidir.

e Gerektigi durumlarda video kayit ve personel
gbzetimi metotlari isletilmelidir.

e Erisim yolu sifreli ve giivenli olmahdir

Kullanilmayan Hesaplarin Devre
Disi Birakilmasi

Belirli bir stire kullanilmayan, bir is stireci veya kurum
personeliile iliskilendirilemeyen tim hesaplar otomatik
olarak devre disi birakilmahdir

Yénetici Hesaplarinin isletimi

Etki alani ve yerel hesaplar dahil tiim yonetim hesaplarini
yonetmek icin otomatik araclar kullanilmahdir. Kurumdaki
sistemler bir yonetici hesabi olusturuldugunda veya
silindiginde kayit tutacak ve alarm olusturacak sekilde
yapilandiriimalidir. Tim y6netici hesap erisimleri igin cok
faktorli kimlik dogrulama ve sifreli kanallar
kullanilmahdir.

Kurumdaki sistemler bir yonetici hesabindan giris
denemesi yapildiginda kayit tutmali ve giris denemesi
yapilmasi durumunda alarm olusturacak sekilde
yapilandiriimahdir

Betik Dillerinin Kullanimina
Yonelik Erisimin Sinirlandiriimasi

Betik dosyasi olusturma araglarina (PowerShell ve Python
gibi) erisim, yalnizca is amaglari dogrultusunda bu
ozelliklere erismesi gereken hesaplar ile
sinirlandiriimalidir.

Kimlik Yonetim ve Dogrulama
Sistemlerinin Envanterinin
Tutulmasi

Yerel veya uzak servis saglayicilarinda bulunanlar da dahil
olmak tizere, kurumun tiim kimlik dogrulama sistemlerinin
ve bu sistemlerle entegre uygulamalarin envanteri
tutulmahdir.

Merkezi Kimlik Dogrulama

Kimlik dogrulama merkezi olarak yapilmalidir. Merkezi
kimlik yonetim ve dogrulama sisteminin kullanilamadigi
durumlarda, risk analizi ¢calismasi dogrultusunda telafi
edici 6nlemler alinmalidir.




Yedekleme Planinin Olusturulmasi | Kurum biinyesinde is slireclerinde kullanilan ve is

sureclerini destekleyen tiim sistemler g6z 6niinde
bulundurularak yedekleme ihtiyaci olan sistemler tespit
edilmeli ve dokiimante edilmis bir yedekleme plani
Uzerinden yedekleme yonetimi yapilmalidir. Yedekleme
plani en az asagidaki basliklari icerecek sekilde
olusturulmalidir:

¢ Yedegi alinan sistemler

¢ Yedekleme isleminin adi

* Yedekleme islemi baslangig tarih ve saat bilgisi

¢ Yedekleme tipi

¢ Yedekleme periyodu

* Yedekleme siireclerinde versiyonlama

Cok Faktorli Kimlik Dogrulama
Yapilmasi

Kurum agina disaridan yapilan erisimler ¢ok faktorli kimlik
dogrulamasi ile saglanmalidir

Kimlik Dogrulama Bilgilerinin
Guvenli Olarak Saklanmasi

Tim kimlik dogrulama bilgileri glicli kriptografik
algoritmalar kullanilarak saklanmali ve sifreli kanallar
kullanilarak iletilmelidir

Servis Hesaplarinin Yonetimi

Servis hesaplari en az yetki prensibi goz 6niinde
bulundurularak olusturulmalidir. Kullanici veya yetkili
hesaplar servis hesabi olarak kullanilmamalidir. Servis
hesaplarinin kurum igerisinde bir sahibi olmali ve periyodik
olarak gozden gegirilmelidir

Hesap Giris Davranislarinda
Degisikliklerin Saptanmasi

Kullanici davranislari, kullanici rolii ve yetki seviyesi
degisiklikleri glivenlik ihlal durumlarina karsli izlenmeli ve
alarm mekanizmalari devreye alinmahdir

Oturum Kayitlarinin Tutulmasi

Gizlilik dereceli verilerin saklandigi/islendigi sistemler
Gzerinde sistem yonetimi amaciyla agilan oturumlar
sirasinda gergeklestirilen faaliyetler kayit altina alinmali ve
alinan kayitlarin dogrulamasi yapilmalidir

Sistem Yoneticisi Gorevlerinin
Guvenligi

Tim sistem yoneticisi gorevleri belirli IP adresleri
kullanilarak yapilmahdir. Yonetim islemlerini
gerceklestiren sistem ydneticileri, sadece yonetimsel
haklar gerektiren isler icin ilgili hesaplari kullanmahdir.
Yetkilendirmelerin senede en az 1 kez olacak sekilde
g6zden gecirilmesi, gereksinimi kalmamis yetkilerin geri
alinmasi saglanmalidir.

Veri ve Parola Glvenliginin
Saglanmasi

Veri ve parolalarin glivenliginin saglanmasi gerektiginde
otomatik parola yonetim araci (password vault)
kullanilmahdir




Yedekleme Planinin Periyodik
Olarak Goézden Gegirilmesi

Yedekleme plani, yedekleme ihtiyaglari gbz 6niinde
bulundurularak yilda en az bir kere gézden gecirilmelidir.
Bu gbzden gecirme kapsaminda is birimleri ile de
gorisulerek yedekleme ihtiyaci ortadan kalkan sistemler
tespit edilmeli, yedekleme isleminden c¢ikariimal ve
yedekleme isleminde olmayan fakat dahil edilmesi
gereken sistemler tespit edilerek yedekleme islemine dahil
edilmelidir.

Yedekleme islemleri igin iz
Kayitlarinin Olusturulmasi

Yedekleme islemlerine iliskin iz kayitlari olusturulmali, bu
kayitlar bilgi givenligi gereklilikleri ve ilgili mevzuat g6z
onlinde bulundurularak tanimlanmis stire kadar tutulmali
ve zaman damgasi ile korunmalidir.

Yedekten Geri Donls Testleri

Yedekleme ortamlarinin calistigindan ve geri dontlebilir
oldugundan emin olmak adina; kapsamdaki sistemlerin,
uygulamalarin ve verinin yedekleri diizenli olarak geri
donds testlerine tabi tutulmali ve gergeklestirilen geri
donis testlerine yonelik kayitlar olusturulmalidir. Bu
kayitlar en az asagidaki bilgileri icermelidir:

¢ Testin gerceklestirildigi glin ve saat bilgisi

e Testi yapilan sistemler

¢ Testin gerceklestirildigini kanitlayan ekran

gorintdleri

e Testin basarili sonuglanip sonuglanmadigi

e Test sirasinda karsilasilan sorunlar ve c¢ikarilan
dersler.

Yedekleme Medyalarinin
Saklanmasi, Giivenligi ve imhasi

Yedekleme medyalarinin envanteri tutulmali ve envanter
periyodik olarak gbzden gecirilmelidir.

Yedekleme medyalari, fiziksel olarak glivenli ve yedek
alinan bolgeden farkl bir konumda saklanmalidir.
Yedeklenen verinin; ana sistemlerin bulundugu ortamla
benzer riskleri icermeyen baska bir ortamda saklandigi
teyit edilmelidir.

Yedeklenen veri tesis/yerleske disina tasinirken
glvenliginin saglandigi ve bulundugu ortamin fiziksel ve
mantiksal glvenliginin saglanmis oldugu teyit edilmelidir.
Yedekler kullanim siiresinin sona ermesi sonrasinda
ulusal/uluslararasi standartlara uygun olarak giivenli bir
sekilde imha edilmeli ve imha kayitlari tutulmalidir

is Strekliligi Kapsaminin
Tanimlanmasi

Kurumun faaliyet alani ile yasal ya da s6zlesmelerden
dogan ylukumlulikleri de g6z 6niinde bulundurularak is
strekliligi calismalari kapsaminda ele alinmasi gereken
hizmetler, birimler ve lokasyonlar tanimlanmalidir




is Strekliligi Planlarinin
Hazirlanmasi

Kapsam dahilinde yer alan hizmetler, birimler ve
lokasyonlar g6z 6niinde bulundurularak is strekliligi
planlari hazirlanmali ve belirli araliklarla gézden
gecirilmelidir.

is Strekliligi Kapsaminda Rol ve
Sorumluluklarin Tanimlanmasi

is suirekliligi kapsaminda olan tiim paydaslarin ve siireg
icinde yer alacak personelin gérev ve sorumluluklari
dokiimante edilmeli ve ilgili taraflara bildirilmelidir.

is Strekliligi Calismalarinda
Uclincii Taraf Hizmetlerin Dikkate
Alinmasi

is suirekliligi planlar kapsaminda; hizmet alinan giincii
taraflarin rol ve sorumluluklari ile birlikte tedarik edilen
hizmetlerin sireklilik kriterleri de dikkate alinmahdir.

is Surekliligi Planlarinin Test
Edilmesi

Sureklilik yonetimi dahilinde tiim planlar kurum tarafindan
belirlenen periyotlarda test edilmeli ve test sonuglari kayit
altina alinmalidir.

is Surekliligi Planlarinin Giivenli
Muhafazasi

Sureklilik yonetimi dahilindeki planlarin, acil durum
miidahale prosedirlerinin ve gerekli diger dokiimanlarin
gilincel versiyonlarinin kurumun yerleskesi icinde ve
miimkiinse kurum binasi disinda belirlenecek bir yerde
tutulmasi ve her tiirli felaket senaryosu sirasinda
erisilebilir olmasi saglanmalidir

Felaket Kurtarma Planlarinin
Hazirlanmasi

is surekliligi planlar géz éniinde bulundurularak kritik bilgi
sistemleri bilesenlerine yonelik felaket kurtarma planlari
olusturulmahdir. Plan igerisinde asagidaki konular g6z
oninde bulundurulmalidir:

¢ Felaket kurtarma plani yapilan yerleskenin felaket
kurtarma merkezinde manuel olarak devreye

alinmasi icin gerekli minimum envanter

gereksinimi

e Felaket sonrasi normale donis plani kapsaminda
uygulanacak adimlar

¢ Felaket sonrasi adi gegen servise ait verinin

aktarma islemi tamamlandiginda kabul edilebilir

kayip veri miktari ve niteligi, maksimum kesinti

slresi ile yedekten geri donUs siresi




Felaket Kurtarma Planlari
Kapsaminda Rol ve
Sorumluluklarin Tanimlanmasi

Felaket kurtarma planlarinin devreye alinmasi asamasinda
yer alacak tim paydaslarin ve siireg icinde yer alacak
personelin gorev ve sorumluluklari dokiimante edilmeli ve
ilgili taraflara bildirilmelidir.

Felaket Kurtarma Calismalarinda
Ugiincii Taraf Hizmetlerin Dikkate
Alinmasi

Felaket kurtarma planlari kapsaminda; hizmet alinan
Uglncd taraflarin rol ve sorumluluklari ile tedarik edilen
hizmetlerin strekliligi dikkate alinmalidir.

Felaket Kurtarma Planlarinin Test
Edilmesi

Felaket kurtarma galismalari dahilindeki tiim planlar yilda
en az bir kez test edilmeli ve test sonuglari kayit altina
alinmahdiR

Felaket Kurtarma Planlarinin
Gulvenli Muhafazasi

Felaket kurtarma galismalari dahilindeki planlarin glincel
versiyonlari her tirli felaket senaryosu sirasinda erisilebilir
olmahdir.

Kritik Sistem Sirekliliginin
Saglanmasi

Kurum tarafindan kritik olarak belirlenen sistem, servis,
uygulama ve altyapinin hizmet sirekliligini saglamak
amaciyla gerekli yedeklilik yapilari olusturulmahdir.
Hizmetler devreye alinirken yedeklilik testleri yapilmalidir.
Hizmet seviye taahhitleri olusturulmali, 6lctlmeli ve
raporlanmalidir.

Felaket Kurtarma Merkezi
Olusturulmasi

Herhangi bir felaket aninda bilgi sistemleri islevlerinin
slrdirilebilmesi igin bir felaket kurtarma merkezi
kurulmahdir




Uzaktan Calisma Politikasinin
Hazirlanmasi ve Uygulanmasi

Kurum tarafindan uzaktan ¢alisma faaliyetlerinde
uygulanmasi gereken sartlari ve kisitlamalari tanimlayan
bir politika hazirlanmali ve uygulanmalidir. Hazirlanan
politika asgari olarak asagidaki hususlari icermelidir.

e Onerilen uzaktan ¢alisma ortami

e Zararl yazilimlardan korunma ve glivenlik duvari
gereksinimleri

* Yetkisiz erisimin engellenmesi

¢ Kablosuz ag hizmetlerinin kullanimi

¢ Yedekleme gereksinimleri

e Fiziksel glivenlik

e Kisilere ait techizatlar Gizerinde gelistirilen islere ait
fikri mulkiyet haklari ile ilgili anlasmazliklar

¢ Uzaktan ¢alismanin sona ermesi durumunda; yetki
ve erisim haklarinin iptali ve kullanilan techizatin
iadesi

Ekipman Glvenliginin Saglanmasi

Kurum personeli, uzaktan calisma faaliyetlerinde yalnizca
kurum tarafindan saglanan ve/veya yapilandirma ayarlari
kurumun bilgi gtivenligi gereksinimlerine uygun olan
cihazlar kullanmalidir.

Dosya Paylasimi

Uzaktan ¢alisma faaliyetlerinde, calisma dosyalarini
paylasmak icin kurumsal kaynaklar kullaniimalidir.

Farkindalik Egitimlerinin Verilmesi

Uzaktan calisan kurum personeline 6zellikle glgli parola
kullanimi, sosyal mihendislik ve kimlik avi/oltalama
saldirilari gibi konularda farkindalik egitimleri verilmelidir

Zararh Yazilimdan Korunma
Uygulamalari

Uzaktan ¢alisma kapsaminda kurum bilgilerinin islenecegi
cihazlarda zararl yazilimdan korunma uygulamasi
kullanilmali ve zararl yaziimdan korunma
uygulamalarinda en giincel yama dosyalarinin bulunmasi
ve imza veri tabaninin giincel olmasi saglanmalidir.

Giincel isletim Sistemi ve
Uygulamalarin Kullaniimasi

Uzaktan ¢alisma kapsaminda kurum bilgilerinin islenecegi
cihazlarin isletim sistemlerinin ve kullanilan uygulamalarin
giincel olmasi saglanmali, glivenlik yamalar yikli
olmalidir.

Kurum Kaynaklarina Uzaktan
Erisim

Uzaktan ¢alisma kapsaminda kurum kaynaklarina erisim
VPN teknolojileri ve gok faktorli kimlik dogrulama ile
saglanmahdir. Erisimler kurum politikalarina gore en az
yetki prensibine gore sinirlandiriimahdir.




Video Konferans Uygulamalarinin
Kullanimi

Video konferans uygulamalari kurum igerisinde
barindiriimahdir. Kurum icerisinde barindirilmayan
Uglncd taraf bir uygulama kullanilacak ise uygulama agik
kaynak kodlu olmalidir.

Guclu Parola Kullanimi

Uzaktan calisma kapsaminda kurumun politikalarina
uygun gliclli parolalarin kullanilmasi saglanmalidir

Glincel Video Konferans
Uygulamalarinin Kullaniimasi

Video konferans uygulamasinin glincel olmasi ve
uygulamada en glincel yamalarin yikli olmasi
saglanmahidir

Video Konferans Gorlismelerine
Yetkisiz Katilim

Video konferans goriismelerine sadece toplanti baglanti
adresi kullanilarak yapilabilecek yetkisiz erisimler
engellenmelidir.

Video Konferans Paylasim
islemleri ve Sohbet Ozelligi

Video konferans uygulamasi Gizerinden toplanti sirasinda
toplanti moderatéri/yardimci moderatér onayi ile;

e istenilen kullanicinin ekran paylasimi

durdurulabilmeli,

¢ Sohbet (chat) 6zelligi devre disi birakilabilmeli,

¢ Dosya paylasimi 6zelligi devre disi

birakilabilmelidir.

Video konferans uygulamasi izerinden yapilacak dosya
paylasimlarinda dosya kontroli yapilmahdir. Dosya
kontroll yapilamiyorsa video konferans uygulamasi
Gzerinden dosya paylasimi yapilmasi engellenmelidir.
Video konferans uygulamasi lizerinden yapilan gériismeler
(dosya paylasimi, ses, video, chat) ugtan uca sifreli
olmahdir.

Video Konferans Katilimci
Yonetimi

Video konferans uygulamasi izerinden toplantiya erisimin
toplanti moderatoriinden 6nce saglanmasi
engellenmelidir.

Video Konferans Toplanti Odasi
isimlendirmeleri

Video konferans uygulamasi izerinde yapilan
toplantilarda, toplanti odasi isimlendirmeleri karmasik
olarak olusturulmalidir

Kullanici Bilgisayarinda Glvenlik
Duvarinin Aktif Olmasi

Uzaktan calisan kullanici bilgisayarlarinda glvenlik duvari
yazilimlari aktif durumda olmalidir.

Bekleme Odasi Ozelliginin
Bulunmasi

Video konferans uygulamasi bekleme odasi 6zelligi
icermelidir. Katilmcilar, konferansi organize eden kisinin
manuel onayi ile katilim saglamalidir.




U¢ Nokta Seviyesinde Veri Uzaktan c¢alisan kullanici bilgisayarlarinda olasi veri
Sizintisinin Onlenmesi sizintisini engellemek amacli ug nokta seviyesinde veri
sizintisini 6nlemeye yonelik giivenlik 6nlemleri alinmalidir

Erisimin Kurum Bilgisayarlari ile Uzaktan ¢alisma kapsaminda sadece kurum cihazlari
Sinirlandiriimasi Uzerinden erisim saglanmalidir. VPN erisiminde kurum
tarafindan saglanan cihazlar i¢in olusturulan sertifikalarin
kullanilmasi saglanmalidir

X.1. Firsatlar
Ilgili akademik ve idari boliimler ile dayanisma Ve isbirligi imkani
Teknoloji ve iletisim altyapilarina sahip olma ve gelistirme imkan1

Ilgili alanimizin her kesimden ozellikle de yonetimden kabul gérmesinin, yatirrm ve
istihdama etkisi

Yeniliklere ve gelismelere agik bir yonetim anlayisina sahip olunmasi
Bilisim teknolojilerinin hizla gelismesine bagli olarak, iilkemizde de ilgili yapisal
degisikliklerin hizla yayginlagmasi ile bilisim hizmetlerinin 6n plana ¢ikarak, kurumlar i¢in

likks goriilen bir¢ok gereksinimin zorunluluk haline gelmesi.

Avrupa Birliginin hedef ve programlari, Yatirim ve arastirmalara devlet destegi
Siirekli gelisen teknolojinin hizmet sunumunda kaliteyi arttirmasi.

Bilgi islem ve ilgili teknolojilerin gelecege sekil veren oncii konular olmast



1C KONTROL GUVENCE BEYANI

Harcama yetkilisi olarak yetkim dahilinde; Bu raporda yer alan bilgilerin giivenilir, tam ve dogru

oldugunu beyan ederim.

Bu raporda agiklanan faaliyetler i¢in idare biitgesinden harcama birimimize tahsis edilmis kaynaklarin
etkili, ekonomik ve verimli bir sekilde kullanildiini, gorev ve yetki alanim gergevesinde i¢ kontrol
sisteminin idari ve mali kararlar ile bunlara iliskin islemlerin yasallik ve diizenliligi hususunda yeterli
glivenceyi sagladigini ve harcama birimimizde siire¢ kontroliiniin etkin olarak uygulandigini

bildiririm.

Bu giivence, harcama yetkilisi olarak sahip oldugum bilgi ve degerlendirmeler, i¢ kontroller, i¢ denetgi

raporlari ile Sayistay raporlari gibi bilgim déhilindeki hususlara dayanmaktadir,

Burada raporlanmayan, idarenin menfaatlerine zarar veren herhangi bir husus hakkinda bilgim

olmadigini beyan ederim. ‘(Yer-Tarih)




